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ORGANIZACAO DA OBRA

Como primeiro assunto deste livro, “Gerencia de Centros de Informatica como
Administrador”, encontramos: A fun¢@o gerencial, no qual mostra-nos alguns conceitos
sobre Administracdo; A competéncia de um Gerente nos auxilia sobre as técnicas
existentes para o tratamento do conhecimento, habilidade e atitude; O perfil de um
Gerente-Padrdo, onde mostra alguns atributos necessario para ser reconhecido como um
gerente modelo.

No segundo assunto “Plano Diretor de Informatica - PDI”, procura nos mostrar
a importancia de um Plano Diretor para a empresa, suas caracteristicas e necessidades,
bem como a definicdo do Comité responsavel e a criacdo da Pasta do PDI em si.

“Sistemas de Informacdo” é o terceiro assunto acordado, encontramos a
Utilidade da informacdo, bem como as necessidades e finalidades de um Sistema de
Informacdo para a empresa, nos seus respectivos niveis e a responsabilidade de cada um
com ela.

Como quarto assunto encontramos ~ Estudo de Viabilidade para Sistema de
Informacdo”, nos pegamos com os fatores a serem analisados, sua viabilidade técnica,
econémica e organizacional, apontando seus custos e beneficios, bem como o sucesso
ou fracasso de um Sistema de Informagéo.

Proximo assunto, “Politica de Cargos no Centro de Informatica”, procura
mostrar-nos a diferenca entre Cargo ou Funcdo, bem como as principais atribuicoes e
requisitos minimo para contratacdo de um funcionario para o Centro de Informatica.

No sexto assunto, “Seguranga do Centro de Informatica”, procurou-se dar uma
abrangéncia sobre o que vem a ser seguranca, as perdas com a inseguranga, 0S
responsaveis, e algumas dicas com a parte fisica (instalacgio de um Centro de
Informatica), ndo se esquecendo, é claro, da seguranca de dados.

Ja para o sétimo assunto, “Precau¢des com o Pessoal” ,encontramos dicas sobre
o controle de acessos ao centro de Informatica, bem como o que podera acontecer se
houver um monopélio da informacao, e alguns cuidados que deverdo ser tomados com o
desligamento de funcionarios

“Auditoria de Computadores” ¢ o oitavo assunto acordado, onde nos fornece
uma conceituacdo sobre auditoria de computadores, bem como a funcdo do auditor de
computadores.

No nono assunto, “Analise de Desempenho de Computadores”, devemos levar
em conta algumas consideracfes sobre a implantacdo e operacdo de sistemas
computacionais, suas areas de aplicacdes e objetivos, para um melhor aproveitamento
dos recursos tecnolégicos da computacéo.



Para 0 décimo assunto, “Controle de Custos” ,encontraremos algumas dicas
sobre controlar melhor os custos que o Centro de Informética podera ter como: telefone,
papéis, materiais de escritorios, suprimentos, entre outras.

No décimo primeiro assunto, “Qualidade e Produtividade de Software”,
encontraremos algumas definicbes sobre o Programa Brasileiro de Qualidade e
Produtividade, bem como o Subprograma Setorial da Qualidade e Produtividade em
Software, e a vida atil de um Software.

“Compra de Produtos e Equipamentos”, ¢ o nosso décimo segundo assuntos,
onde aborda algumas dicas sobre a aquisi¢cdo de produtos e equipamentos, os cuidados
que devemos ter com relacdo as indicacGes, a influencia da informatica nas pessoas,
entre outras.

No décimo terceiro assunto, ‘“Teleprocessamento”, encontramos alguns aspectos
sobre os tipos de conexao, a evolugédo do teleprocessamento em si.

Ja para o décimo quarto assunto, “A Tecnologia da Informagdao”, vamos
encontrar alguns conceitos sobre a tecnologia da informacdo, bem como sistemas
integrados de informacéo, onde aborda-se a empresa como sistema de planejamento e
controle, diferenciando o sistema fisico e o sistema conceitual, entre outras.

Todos esses assuntos poderdo ser encontrados nas obras referenciadas na
bibliografia com o0s seus respectivos autores.
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GERENCIA DE CENTRO DE INFORMATICA

GERENCIA DE CENTROS DE INFORMATICA COMO ADMINISTRADOR

A FUNCAO GERENCIAL
Na maioria das empresas sdo adotados trés niveis hierarquicos de chefia :
Diretor, Gerente e Supervisor

> Diretor — é o responsavel por uma série de departamentos
> Gerente — é 0 responsavel por um desses departamentos

» Supervisor — dentro de um departamento é o responsavel por uma equipe de
funcionarios

DIRETOR
GERENTE GERENTE GERENTE
SUPERVISOR SUPERVISOR SUPERVISOR
\_____________J \___________J \___________J

OBS - o porte da empresa pode determinar um desdobramento maior ou menor dos
niveis hierarquicos

Para cada um dos trés niveis hierarquicos basicos sdo exigidos graus diferenciados de
competéncia do tipo :

» Conceitual — Que representa a esséncia administrativa, suas filosofias e teorias para
construcao de uma empresa.

» Técnica — Que € o conhecimento operacional propriamente dito, representado pela
area de producdo da empresa.
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» Humana - Representando as exigéncias em termos de relacionamentos
interpessoais e a condugéo de recursos humanos.

CONCEITUAL

HUMANO

TECNICO

A POSICAO HIERARQUICA DE UM GERENTE E SUAS FUNCOES

Quando a empresa é constituida basta seu fundador para administra — la, mas a
medida que ela vai crescendo comeca a ser dificil a sua administracdo por uma Unica
pessoa. Surge entdo a departamentalizacdo, visando agrupar funcionarios com
atividades afins, sob a chefia de um funcionario mais competente em quem a cupula
administrativa possa confiar.

Sobre este chefe (gerente) , repousa a expectativa que ele realize o0 gerenciamento
técnico e administrativo do departamento visando a obtencdo de resultados positivos a
curto prazo e a menor custo possivel.

Dezenas de definicbes podem ser apresentadas para designar a funcdo Gerenciar,
como exemplo: gerenciar é utilizar recursos humanos e materiais, dirigindo equipes
organizadas e dinamicas capaz de atingir seus objetivos de maneira satisfazer
aqueles que solicitam servigos, bem como fazer aqueles que trabalham terem
moral elevado e se sentirem realizados com a concluséo de sua tarefa

As funcdes basicas de um gerente € planejar, organizar, dirigir e controlar, mais
conhecido como PODC, onde:

» Planejar — Planejamento é uma das fungdes basicas da administracdo que
envolve uma serie de decisdes sobre a fixacdo de objetivos e os caminhos
para atingi-los, inclusive o provimento de recursos necessarios podendo ser :

e PLANEJAMENTO ESTRATEGICO  — Previsdo
— Obijetivacéo
e PLANEJAMENTO TATICO — Cronogramacao
— Programacéo

e PLANEJAMENTO OPERACIONAL - Instrumentacédo
— Responsabilizacéo
— Orcamento
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» Organizar — A organizagdo € um processo de preparar 0S recursos
necessarios para a execugao das atividades necessarias. A funcdo de organizar e
uma das que recebem maiores atencdes por parte dos gerentes, posto que
nenhum planejamento obtera sucesso se houver falhas na organizacéo das etapas
a serem cumpridas.

7

» Dirigir — Saber dirigir € antes de tudo uma arte. Conduzir pessoas a
cumprirem com perfeicdo as etapas que forem estabelecidas requer muita
habilidade. Dirigir é orientar, convencer, motivar.

e OBS - aqualidade da atividade executada depende de como ela foi dirigida.

» Controlar — ¢ verificar se o desenvolvimento das atividades esta de acordo
com os planos e com as normas estabelecida no planejamento e na

organizagéo das etapas.
P O 4 D C
Planejamento Organizacéo | Direcéo Controle
I
e “ .. Hatodo um complexo de recursos materiais € humanos, que se confundem

Encadeamento da funcao gerencial
na trepidacdo de métodos e sistemas visando a exceléncia em matéria de
produtividade, somente poderdo sobreviver as organizac6es que forem dirigidas
por lideres competentes, capazes de manter o equilibrio e a harmonia no
conjunto de forcas em presenca”

PERFIL DE UM GERENTE

(Francisco de Souza Maia Jr)

e Para ser um gerente, ndo é tdo simples assim, pois 0 mesmo terd que Ter
atributos que proporcionem condicdes de trabalho de maneira tal que permita-
Ilhe ser comparado como um GERENTE PADRAO como “ comediante”,

29 ¢ 7% 9 9% 9

matematico”, “ traficante” ,” mergulhador” ,” gramatico”,

9% ¢¢ 99 ¢¢

“quimico”, “pateta”,
entre outras .

» Comediante — Terd que ser comediante porque devera necessariamente fazer
comédia, isto é, terd que ter: muito Conhecimento, Meditar bastante e Dialogar
com frequiéncia.
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e Conhecimento — E indispensavel que o gerente mantenha contato com a
literatura sobre a ciéncia da administracdo e demais literaturas

e Meditacdo — e o principal instrumento que determina 0 sucesso no exercicio
de direcdo. Medite, medite muito, sobre 0 homem(ser humano), a méaquina
de maior valor existente em sua empresa.

No século IV AC, o pai de Ciro, Rei dos Persas, aconselhou o filho “ Pondere
de noite o que seus homens fardo no dia seguinte” .

e Dialogo — Sem dialogo os homens que dirigem a empresa ndao poderdo
entender-se. Faca o dialogo de cima para baixo e baixo para cima. Mantenha
contato com os seus funcionarios em reunibes periddicas, para dizer-lhes os
sucessos da empresa, dos projetos que estdo em andamento e das coisas que
possam interessar-lhes pessoalmente.

» Quimico — Tera que ser quimico porque devera usar diariamente uma formula que a
quimica Ihe oferece(carbonato de fésforo). A formula é P20C3, mais o que
representa P20C3 ?

e P2 : Prever e Planejar
e O :Organizar

e (C3 : Comandar, Coordenar e Controlar

Esses verbos traduzem as funcBGes essenciais da administracdo, segundo a
conceituacdo de FAYOL.

OBS: Tenha essa formula permanentemente em seu espirito.

> Pateta — Tera que ser pateta porque 0s mais necessarios atributos da personalidade
de um gerente sdo: Paciéncia, Tenacidade e Tato.

e Paciéncia — é a chave para a solucdo dos graves dos problemas. Nem tudo
pode ser resolvido com a celeridade que desejamos.

Tenha paciéncia no trato com os seus subordinados, trate-os como seres
humanos, alguns com problemas domésticos gravissimos, que lhes colocam
a flor da pele. Seja enérgico, mas seja paciente.

e Tenacidade — Aqueles que ndo tiverem forca de vontade, determinacéo
acabam por perder a forca animica indispensavel a solucdo de problemas
complexos.
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e Tato — é tudo na vida, o gerente que possui tato (sensibilidade), contraria
sem ferir, pune sem humilhar, pondera sem desrespeitar.

» Matematico — Tera que ser experiente matematico porque deve saber usar muito
bem a formula:

L=E+G
O
Mas o que significaL=E+G ?

o

e Esta formula é simples, clara e 16gica, pois, trata intuitivamente da lideranca,
como o verdadeiro lider, usa energia e generosidade em funcdo da
oportunidade.

LIDERANCA = ENERGICO + GENEROSIDADE

OPORTUNIDADE

» Traficante - Terd que ser traficante por que devera apresentar Trabalhos Finais
Com Antecipacéo.

Esta € uma qualidade indispensavel a todos os agentes superiores da empresa,
quaisquer que sejam as suas posi¢des hierarquicas.

OBS: Lembre-se — Nunca deixe para amanhd o que se pode fazer hoje; pois amanha
podera ser tarde.

» Mergulhador — Tera que ser mergulhador porque deverd fazer inspecdes, em
profundidade, nos varios setores sob sua direcdo. O habito de efetuar inspecdes
artificiais € péssimo, pois, vocé pode deixar-se enganar.

» Gramatico — Tera que ser gramatico porque para conseguir o maximo de fidelidade
das normas de servico, sem necessidade de punic6es, devera saber usar os verbos da
lingua portuguesa: Conquistar, Convencer, Constranger.

e Conquistar — Conquiste as pessoas que o rodeiam atraves da simplicidade,
humildade, generosidade, jamais tente praticar a arte da conquista com
estupidez, grosserismo.

OBS: Lembre-se um aliado vale muito mais do que o inimigo.

e Convencer — Ha muitos que erram porque exigem ser educados. Educar é
orientar, esclarecer, motivar.

e Constranger — O exemplo constrange — De bom exemplo e verd a
extraordinaria influencia exercida sobre seus subordinados.
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A COMPETENCIA DE UM GERENTE

A competéncia é reconhecida nas pessoas por outras pessoas. Sa0 nosso atos,
nosso comportamento perante um determinado problema que transparecerdo para 0s
outros como sendo um comportamento competente, de uma pessoa que sabe resolver,
da melhor maneira possivel, os problemas que lhe sdo apresentados.

MAS AFINAL O QUE E COMPETENCIA ?

A competéncia é identificada como a unido de trés atributos : 0 Conhecimento,
a Habilidade e a Atitude.

Com esses trés parametros fica mais facil reconhecer a competéncia dos
individuos.

Costuma-se dizer que quando a empresa precisa de um gerente de informatica
promove seu melhor analista de sistemas para o posto, e , com isso, a empresa perde um
excelente analista e ganha um péssimo gerente.

Para um gerente de informatica ser reconhecido como um profissional competente
deverd ter CONHECIMENTO em: Administracdo, Marketing, Psicologia e RelacGes
Humanas, Idiomas, Mercado Cliente, Mercado Fornecedor, Legislacdo, Panorama da
Informatica, Pesquisa.

» Administracdo — N&o resta duvida que uma posicdo gerencial, qualquer que seja
ela, exige conhecimentos administrativos. Afinal de contas, a empresa da ao gerente
um departamento para que ele administre.
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Marketing — Embora possa parecer estranho, um gerente de informética precisa
exercer algumas atividades de marketing. E imprescindivel que a cultura da
informética seja difundida no ambito da empresa. Essa difusdo requer atividade de
divulgacdo , propaganda, exposicdo de suas vantagens, enfim, a venda da
informatizacéo e da imagem do departamento de processamento de dados.

Psicologia e Relagfes Humanas — O homem vive em sociedade. Uma de suas
necessidades é a associagcdo em grupos pequenos ou grandes, no lar, no trabalho ou
com amigos. Essa associagdo requer do individuo alguma sabedoria no trato com as
pessoas; 0s conceitos basicos de como se comunicar; de que maneira identificar os
sentimentos das pessoas em relagdo a uma mudanga de comportamento; como
influenciar e como ser influenciado.

Ao gerente de informatica que tem como uma de suas missdes justamente
influenciar o comportamento profissional de outras pessoas, € imprescindivel um
conhecimento, ainda que minimo de relagdes pablicas.

Idiomas - Do gerente de informatica, é exigido um bom conhecimento de inglés.

Mercado Cliente - Toda organizacdo, qualquer que seja seu ramo de atividades,
qualquer que seja seu porte, tem clientes.

O departamento de informatica também tem seus proprios clientes, que sédo 0s
usuarios de seus servigos, e tem também aqueles que sdo clientes da sua empresa
(atividade meio fim). A ambos o gerente de informatica precisa conhecer, seus
comportamentos e procedimentos em face de alguma proposta nova, seus gostos e
costumes, seus estilos de agir e negociar.

Todos esses conhecimentos sdo importantes, uma vez que a atividade de
processamento de dados sera grandemente influenciada pelo comportamento de seus
clientes.

Mercado Fornecedor - Aqui novamente temos os dois tipos de fornecedores: da
empresa de forma geral e os fornecedores para o departamento de informatica.

O gerente de centros de informacdes precisa estar constantemente atualizado junto
ao mercado de fornecedores(equipamentos, sistemas, servi¢os e suprimentos para
informética), porque nenhum sistema de informacdo é eterno. A atualizacdo €
constante.

Legislacdo - Apesar de se ter tornado mais abrangente, o uso do computador ainda é
o0 de controlar as atividades legais da empresa. Do atual executivo de informatica,
sdo exigidos conhecimentos de legislacao para assessorar o desenvolvimento correto
de novos sistemas de informacao.

Panorama da Informatica - Além de estar atualizado quanto ao mercado
fornecedor de informatica, o gerente precisa estar a par das novidades do exterior e
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também das tendéncias na area de informatica nacional. O gerente deve sempre
buscar literaturas especializadas, participar de feiras e congressos, procurar
seminarios que oferecam novas metodologias de trabalho, freqlentar cursos de
atualizacdo técnica, e 0 que mais puder servir para lhe dar uma visdo ampla e
atualizada do mundo da informética, num horizonte além dos limites atuais de sua
empresa.

Pesquisa - O gerente de marketing pesquisa o mercado em busca do consumidor. O
gerente de compras pesquisa 0 mercado em busca de fornecedores. O gerente de
vendas pesquisa 0 mercado em busca de comprador. O gerente de informatica
pesquisa seu mercado em busca de informacgdes. Alguns menos, outros mais, porém
todos executam alguma tarefa de pesquisa, necessitando, portanto, de algum
conhecimento de técnicas ou pesquisa e levantamento de dados.

Para um gerente de informatica ser reconhecido como um profissional competente

deverd ter HABILIDADES em: Comunicacdo, Lideranga, Motivacdo, Empatia,
Persuaséo/Negociagao.

>

Comunicacao - As pessoas pensam que ser um bom comunicador é ser um bom
falante, contudo, a comunicacdo se processa de dois sentidos: transmissdo e
recepcdo de uma idéia. Saber falar, mas principalmente saber ouvir, € uma
habilidade que poucos possuem.

Lideranca - Além de conhecer os varios estilos de lideranca que existem, o gerente
competente tem que ter habilidades para utilizar adequadamente estes estilos. Numa
dada situacdo no seu trabalho, o gerente precisara usar diferentes estilos de
lideranca, com habilidades para poder resolver um unico problema.

Motivacdo - Uma das definigdes classicas de gerencia € "obter resultados através de
pessoas”. Os resultados surgem quando os funcionarios estdo motivados a produzi-
los. Saber motivar funcionario é uma tarefa que exige habilidade e atitude positiva.

Empatia - saber se colocar no lugar do outro; reconhecer as necessidades das
pessoas; honestamente interessar-se por seus funcionarios e compreende-los. Isto é
empatia.

Persuasdo/Negociacdo - A todo momento sdo requeridas do gerente habilidades
para persuadir e negociar com seus funcionario, seus diretores e seus pares.
Conflitos de politicas e filosofia de trabalho, obtencdo de apoio, “venda” de
sistemas, tudo isso exige habilidade de negociacéo.

Para um gerente de informatica ser reconhecido como um profissional competente

devera ter ATITUDE em: Etica, Auto Controle, Auto Motivacdo, Auto Apresentacio,
Iniciativa.

>

Etica - Sua responsabilidade primeira é com a empresa. Sua posicdo na empresa
exige uma conduta profissional de alto nivel, pautada por um comportamento
correto em relacdo as expectativas que a empresa deposita em vocé. De um gerente,
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a empresa espera confianga, profissionalismo e honestidade com agdes
fundamentadas mais na razdo que no coragéo

Auto Controle — No trato com seus funcionarios e demais integrantes da empresa e
do seu mercado, sdo requeridas habilidades e atitudes que permitam ao gerente
administrar seu comportamento com moderacdo e controle, assim como, isolar um
problema de outro.

Auto motivacdo - Posto que uma das suas principais funcdes € saber motivar
funcionarios e usuarios. Espera-se de um gerente que motive a si proprio em sua
funcdo, com o entusiasmo necessario para se dedicar, acima do exigido, as suas
atribuicoes.

Auto Apresentacdo - A posicdo gerencial impde um relacionamento um tanto
quanto conflitante, no tratamento de seus subordinados. O gerente precisa ser
amigo dos funcionarios, mas ndo tanto a ponto de perder a sua posicao hierarquica
em relacdo a eles.

Iniciativa - € uma exigéncia da funcdo gerencial. O gerente que ndo tem iniciativa
acaba se tornando um bom seguidor de ordens, igualando-se portanto a um
funcionarios comum.
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PLANO DIRETOR DE INFORMATICA

O computador ndo € mais visto pelo empresario como sendo apenas um
instrumento de controle, um instrumento que auxilia a empresa a verificar a exatidéo da
parte administrativa. Hoje a informatica funciona como uma grande aliada do executivo
no planejamento das atividades da empresa. O computador representa para 0 executivo
a ferramenta mais eficiente para administrar o dia-a-dia de sua organiza¢do, a0 mesmo
tempo que oferece inegavel ajuda para administrar o futuro da empresa.

Entretanto, para ser uma aliada eficiente e duradoura, também a informatica
precisa ser convenientemente planejada, ndo basta comprar um computador: é
necessario um trabalho de implantacdo de uma nova filosofia de trabalho para a
empresa, em termos de administracdo de sistemas.

O PDI, Plano Diretor de Informatica, tem como finalidade, estabelecer o
planejamento da informatizacdo da empresa, a curto, médio e longo prazo, e , na
maioria das vezes , oferecendo como subproduto um desenvolvimento organizacional.

E o PDI que vai estabelecer diretrizes bésicas que norteardo as atividades
relacionadas com a informatica na empresa, delineando a propria filosofia de trabalho
do centro de informatica, os sistemas administrativos que serdo desenvolvidos, o
cronograma das atividades, a evolucdo dos equipamentos, bem como as atividades
relacionadas com a difusdo desta nova cultura pela empresa. Ird também estabelecer os
objetivos e as metas a serem atingidas, os envolvimentos e as obrigacdes de cada
departamento, e ainda 0s recursos necessarios para o cumprimento dos prepostos.

O proprio processo de estabelecimento do Plano Diretor de Informatica ja exige
0 envolvimento de toda a administracdo da empresa, nas pessoas de seus diretores e
gerentes. O grupo de trabalho para a elaboracdo do PDI dever ser um grupo eclético.
N&o serd uma tarefa exclusiva do gerente do centro de informatica definir o PDI: sera de
toda a empresa.

PDI E UM PLANEJAMENTO

Da mesma maneira como é feito um planejamento, faz-se um Plano Diretor de
Informética, aplicando as regras de planejamento (Previsdo, Objetivacdo,
Cronogramacdo, Responsabilizacdo, Instrumentacdo, Orcamentacdo, Programacao)
onde as etapas a serem elaboradas para a confec¢do de um PDI séo:

e Avaliacdo da situacdo da empresa;
e Elaboracdo de uma proposta para a empresa; e

e Definicdo do Plano Diretor de Informatica.
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> AVALIACAO DA SITUACAO DA EMPRESA

A primeira etapa consiste em se fazer uma avaliagcdo criteriosa, pois qualquer
mudanca, por menor que seja, precisa ser fundamentada em base sélidas como :

e Fazer um diagnostico da empresa;
e Levantar a situacdo sistémica atual; e

e Estabelecer os objetivos com a informatizagéo

> ELABORACAO DE UMA PROPOSTA PARA A EMPRESA
Nesta fase, apds o levantamento da situacdo atual da empresa devera ser elaborada
uma nova proposta sistémica para a empresa e eventualmente até uma nova estrutura
organizacional.
Esta proposta precisa estabelecer no minimo o seguinte:
e Filosofia e politica de trabalho com a informatica;
e Nova proposta de organizacdo e métodos;

e Sistemas administrativos a serem desenvolvidos; e

e Desenvolvimento organizacional.

> DEFINICAO DO PLANO DIRETOR DA INFORMATICA

Esta ultima etapa é a formalizacdo de um documento que corresponde ao
planejamento da informatizacdo da empresa, o PDI, propriamente dito. Neste
documento serdo estabelecidos os objetivos a serem atingidos, definindo o
cronograma de trabalho, identificados cronologicamente 0s recursos necessarios e a
confeccdo da pasta do PDI.

Para proceder a elaboracdo de um PDI, estdo previstas as seguintes fases:

¢ Estabelecimento do comité do PDI;

¢ Desenvolvimento dos Trabalhos; e

¢ Elaboracdo da Pasta do PDI



Geréncia de Centro de Informatica PDI - Plano Diretor de
Informatica

¢ COMITE RESPONSAVEL PELO PDI

O estabelecimento de um PDI é um compromisso assumido pela empresa,
visando doté-la dos mais modernos e eficientes recursos de sistemas de informacdes
disponiveis a sua evolucdo organizacional. Portanto ndo é compromisso assumido
apenas pelo gerente de informatica, e sim por um comité eclético representativo da
alta cupula administrativa da empresa.

Dadas as exigéncias e necessidades da informatizagdo,tanto na fase de
planejamento como na fase de execucdo, o comité do PDI precisa ser constituido
pelos altos executivos de todas as areas da empresa. Se, por alguma razéo o comité
ndo puder contar com todos os diretores da empresa, no "minimo" , os diretores
administrativo e financeiro, além do gerente de informatica e o diretor
superintendente, que sera o presidente do comité, precisam tomar parte.

Em cada empresa a constituicdo do comité pode variar de acordo com a forca de
cada posicdo hierarquica. O que importa € que a equipe seja composta por
executivos que realmente tenham poder e forca dentro da empresa, para que uma
vez decidido o plano de trabalho, ndo seja necessario negociar em separado com
guem quer que seja, para obtencdo dos recursos apontados no PDI.

O papel do principal executivo da empresa sera o de comandar sinceramente,
com conviccdo e espontaneidade, o processo de elaboracdo do PDI. Se houver
esmorecimento do presidente do comité, serd necessaria muita forca de vontade dos
demais integrantes, para levar adiante este empreendimento.

E de fundamental importancia conseguir comprometimento dos elementos do
comité para com 0s objetivos do PDI, pois essa € a viga mestre que sustentara esta
empreitada.

O sucesso do PDI dependerd do tripé béasico que sustenta qualquer
empreendimento de mudanca : comando firme, conscientizacdo do papel de cada
um, e comprometimento.
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Além dos membros do comité, varias outras pessoas estardo envolvidas com o
processo de elaboracdo do PDI, em algumas das vérias etapas a serem executadas. Os
membros do comité tem a responsabilidade pela participacdo da sua area no processo,
devendo, para isso, envolver seus subordinados.

O sucesso do PDI dependeréa da participacéo e da colaboragdo de todos.

¢ DESENVOLVIMENTO DOS TRABALHOS

A implantacdo de uma nova metodologia de trabalho para os sistemas
administrativos com a utilizacdo dos computadores por si SO ja representa um
desenvolvimento organizacional, contudo, como a informatizacdo da empresa
provocara alteragOes significativas também no comportamento social da empresa,
uma vez que criard novos cargos, modificard o intercambio de informacdes pelo
departamentos, elevard o nivel tecnoldgico do processo administrativo, e ainda
provocara uma agilizagdo operacional muito maior.

E de suma importancia que as reunies deliberativas de trabalho, visando a
elaboracdo do PDI, tenham sempre como pauta subliminar a busca da exceléncia
empresarial , onde deverdo ser agendada reunifes para :

Apresentar a clpula diretiva, 0 que representara um novo Plano Diretor
de Informaética, e 0 papel que cada um representara neste processo;

Analisar em conjunto um Plano de Trabalho para cada membro do
Comité, visando a Elaboracéo do PDI,

Proceder reunibes setorizadas para discutir assuntos pertinentes a
departamentos ou diretorias diagnosticando a situacdo atual e bem como,
ao levantamento de necessidades;

Seminarios de laborat6rios, comecando com a cUpula diretiva e em
seguida descendo ao escaldo inferior, buscando identificar o desempenho
atual de cada setor da empresa;

Confrontar o intercambio de informagdes e o0 relacionamento
interdepartamental, procurando identificar falhas na comunicacdo (em
termos de fluxos de informacdes e relacionamento empresarial);

Avaliar o andamento dos trabalhos, intencionais e corrigir desvios,
visando reforcar ou reformular os Objetivos do PDI.
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¢ CONTROLE DE REUNIOES
Até que os trabalhos ganhem um ritmo satisfatorio e até que a idéia do PDI esteja
bem consolidada em cada executivo,as reunides devem ser sempre marcadas pelo
Presidente do Comité.A medida que o trabalho comega a ganhar corpo , 0s préprios
interessados tomard@o a iniciativa de se reunirem para dicutir os problemas e as
sugestdes que vao surgindo.
E imprescindivel que sejam marcadas reunies formais, periodicas, com todos os
integrantes do Comité , para avaliar a evolucdo dos trabalhos . O ideal é que essas
reunifes sejam marcadas mensalmente, quinzenalmente, com a divulgacéo da pauta
aos participantes .

¢ APASTA DO PDI
A pasta do PDI é um documento importante , uma vez que servird, doravante ,
como um livro de regras a serem obedecidas e cumpridas, prestando-lhes ,
inclusive, como mediador em eventuais discussdes e conflitos que envolvam as
atividades de informatizagdo da empresa.

A constituicdo da Pasta do PDI é a seguinte:

1. Prefacio - Como todo documento importante que estabelece normas a
serem seguidas pela empresa, a pasta do PDI também contera um prefacio
assim composto :

e Esclarecimento sobre o significado de um PDI,
e Quais 0s objetivos que levaram a empresa a elaborar um PDI; e
e Constituicdo do comité normas e cargos .

OBS que assina o prefacio € o presidente do comité.

2. Diagnostico da Empresa
O diagnostico da empresa deve ter :
e Organograma detalhado da empresa;
e Fluxos das informacdes no ambito da empresa;

e Fluxograma dos sistemas de cada departamento; e

¢ Identificacdo dos problemas levantados em cada um dos sistemas
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3. Proposta

Este modulo da pasta visa apresentar a nova proposta de informatizacdo. Constarao
neste modulo :

e Novo organograma da emprese ( se houver modificacdes no organograma
atual);

e Proposi¢cdo de um novo fluxo de informagdes no ambito da empresa; e
e Novo fluxograma sistémico, por departamento, com apontamento de
beneficios.

4. Cronograma de Atividades
Elaboracdo de um cronograma de trabalho, com identificacdo, no tempo, das
etapas a serem cumpridas, bem como a cronogramacao de recursos, que serao
necessarios ao cumprimento das etapas, destacando o investimento na obtencgéo
desses recursos.

5. Fechamento da Pasta
Para encerrar a pasta, serdo apontados os beneficios globais a serem obtidos por

este plano de informatizacdo. Todos os membros do comité assinardo na ultima
pagina da pasta.
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SISTEMAS DE INFORMACAO

UTILIDADE DA INFORMACAO

O Mundo dos negécios visa lucro. O dinheiro é a mola propulsora do mundo.
Quando propomos um novo sistema de informacbes para a empresa devemos
identificar qual o lucro que esse sistema trard para a companhia.

A informagdo traz lucro quando :

= Possibilitando uma rapidez no atendimento, permitindo com isso que mais
clientes sejam atendidos agora do que no sistema anterior;

= Permite antecipar situacfes, fornecendo subsidios para um planejamento
mais eficaz e em tempo habil,

= Gera dados coerentes e seguros, eliminando, ou pelo menos, diminuindo o0s
riscos num planejamento;

= Permite a reducdo de custos operacionais, diretos ou indiretos, na execucéo
de um plano de trabalho; e

= Oferece uma melhoria na qualidade dos servicos que, no minimo,
proporciona uma satisfagdo maior nos usuarios desses servicos.

Um sistema de informacgao é atil quando é uma ferramenta eficaz no auxilio a
tomada de decisbes em uma empresa, permitindo a reducdo de custos
operacionais, otimizando 0s servicos e, consequentemente, aumentando os lucros
da empresa.

NECESSIDADE DE UM SISTEMA DE INFORMACAQ

Ha quatro situacbes em gue surge a necessidade da implantacdo de um novo
sistema de informacéo:

e POr Solicitacdo Superior — quando os executivos da empresa verificam a
necessidade de um novo sistema que os auxilie na administracdo da
companhia;

e PO6r Sugestbes do Pessoal do Centro de Informatica ou Consultores, que
estejam analisando os procedimentos administrativos da empresa;

e Pela Deteccdo de falhas no Sistema Atual, devido a inseguranca, lentiddo
ou baixa qualidade nos servigos; e
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e Pela Simples Necessidade de Modernizacdo para melhor adequagdo do
sistema existente

FINALIDADES DE UM SISTEMA DE INFORMACOES

Nos tempos atuais, a informagdo estd se transformando na mais nova riqueza.
Porém ndo basta Ter simplesmente um acimulo de informacdes, é necessario que
elas estejam perfeitamente sintetizadas. Assim como a falta de informacéo leva a
ignoréncia, o excesso de informacgéo leva ao caos.

E sabido que 80% do tempo de trabalho de um gerente esté relacionado com o
atendimento de transacdo de informacdes. Portanto, quanto mais dados coerentes e
sintéticos um gerente possuir, melhor sera sua eficiéncia gerencial, conduzindo a
uma maior produtividade e melhor performance administrativa em beneficio da
empresa. As principais finalidades de um :

e Auxilio a tomada de decisoes;
e Servir como modelo para planejamento;
e Possibilitar uma eficiéncia operacional;
e Dominio e eficacia gerencial,

e Auxilio a identificacdo de problemas: e

e Banco de Informacgdes

AS DUVIDAS INICIAIS

Vamos comprar pacotes prontos ou desenvolve-los?;

e Desenvolvemos nos mesmo ou contratamos um software house ?;

e Que sistemas serdo desenvolvidos primeiros ? e

e O que fazer?

» Comprar Pacotes

A opc¢do de aquisicdo de sistemas ja prontos no mercado proporciona um

ganho inestimavel em termos de tempo. Podemos com isso, ganhar uma
etapa no nosso
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cronograma de trabalho, colhendo num tempo curto, os frutos de um sistema
ja consolidado.

» Contratar Software House para Desenvolvimento
e Quando aplicavel a situacdo esta também é uma alternativa bastante
viavel quando vocé ndo dispde de uma equipe para desenvolvimento, ou
entdo precisa ganhar tempo trabalhando paralelamente, como se tivesse
duas ou mais equipes.

OS NIVEIS DE SISTEMA DE INFORMACAQO

» Nivel Operacional — O nivel operacional, diz a respeito as aplicacdes
administrativas comuns, que formardo a base de servigcos que permitira a
empresa gerenciar suas atividades.

Ao nivel operacional, séo encontradas as aplicacdes o tipo: contabilidade
geral, controle de estoque, faturamento e outras aplicacdes ditas
administrativas.

Sem aplicacdes basicas, fica dificil evoluir para sistemas mais nobres. Se a
empresa ndo tem sua base administrativa perfeitamente informatizada, nao
existem dados para ser utilizados automaticamente nos niveis de decisdo
elevados.

» Nivel Tatico — O nivel tatico, envolve os sistemas de apoio a decisdes
gerenciais que permitem melhorar a eficiéncia departamental.

Neste segundo nivel de sistemas de informacéao, estdo aquelas aplicacGes
do tipo : estatistica de varias atividades (venda, consumo, pessoal), diversos
relatorios gerenciais, planejamento e controle da producao entre outras.

> Nivel Estratégico — O nivel estratégico, visa prover o primeiro escaldo da
empresa das informac6es necessarias a formulacdo de politicas de atuacédo
que contribuirdo para o posicionamento da empresa no mercado.

Encontramos neste nivel algumas aplicac¢6es do tipo : analise de balanco,
aplicacOes especificas de apoio ao planejamento, estatistica de evolucéo
de mercado e fornecedor entre outras.
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ESTUDO DE VIABILIDADE PARA SISTEMA DE INFORMACAO

FATORES A SEREM ANALISADOS

P6r mais que um sistema esteja perfeito como solugdo técnica de um problema
de processamento de dados, ha diversos fatores que podem inviabilizar esse projeto.

Portanto se quiser produzir resultados positivos, um sistema de informacao
precisa estar em sintonia perfeita com a politica e o estagio evolutivo da empresa.

A viabilizacdo de um sistema de informacéo exige o estudo de 3 fatores :
e Técnico;
e Econbmico; e
e Organizacional
e Viabilidade Técnica — O primeiro passo € analisar 0s recursos técnicos de que
dispomos para a realizacdo de um projeto. Como viabilidade técnica devemos
considerar todos o0s recursos materiais, humanos e sistémicos, diretamente
relacionados com a obtencdo da informacdo, mas analisados sob o ponto de vista
técnico.
Para que seja realizado tal facanha, temos que levar em conta :
1. O sistema de Informacao
2. Equipamentos para processamento
3. Mao de obra especializada
4. Recursos Materiais
1. O Sistema de Informacéo — E por aqui que comegamos 0 nosso estudo de
viabilidade técnica, procurando identificar as necessidades sistémicas da
empresa e sua adequacdo com o uso de um meio computacional
Devemos buscar, portanto :

e Qual o sistema administrativo que sera desenvolvido ;

e Identificar qual a sua operacionalidade atual,
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e Constatar se é possivel executar esse sistema com o0 uso de um
computador, melhorando sua qualidade;

e Verificar se existe no mercado uma aplicacdo que possa atender esta
necessidade sistémica; e

e Analisar se a equipe do centro de informéatica (CPD) tem condicbes
de desenvolver esse sistema, caso nao existe no mercado essa
aplicagéo.

2. Equipamento para Processamento - Estudo e determinacdo do
equipamento mais adequado aos nosso objetivos, com a sele¢do do tipo de
computador, a configuragdo, o sistema operacional e a linguagem de
programacédo que melhor se adapte-se ao atendimento de nossa necessidade
de processamento.

3. Méao de Obra Especializada — A proposi¢ao de um sistema de informacées
eficiente so terd éxito quando dispusermaos de recursos humanos adequado.
Geralmente um sistema de informacgéo precisa ser idealizado, equacionado,
viabilizado, produzido e implantado. E isso se faz com méo de obra
especializada

4. Recursos Materiais — Como recursos materiais, devemos analisar desde um

lapis, até o layout fisico do CPD, passando pdr mesas, armarios,
suprimentos para computador, estabilizadores, ar condicionado e etc.

e Viabilidade Econémica — Para analise de viabilidade econémica, dependendo da
nossa filosofia de trabalho com a informatica, podemos escolher entre trés
abordagens :

e Valor econdmico da informacéo;
e Analise do custo eficacia; e
e Custo beneficio.

O equacionamento da viabilidade econémica de um sistema pelo método custo-
beneficio é uma tarefa dificil posto que iremos nos deparar com alguns dados
intangiveis e incomensuravel.

Fazer esta analise € 0 mesmo que responder as perguntas :

e Quanto custa produzir uma informacéo ?

e Quanto vale uma informacao atil ?
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Como ja foi dito, uma empresa visa lucro. Para o executivo, qualquer sistema de
informagdes, que colabore para a obtencdo de lucros serd bem vindo. Devemos,
portanto, analisar e avaliar, com bastante critério, 0os custos do desenvolvimento e uso
do sistema, em confronto com os beneficios oferecidos.

Para tal devemos levar em conta :

» Custos

> Beneficios

» Custos - Os custos que envolvem o desenvolvimento e a utilizacdo de
um sistema de informacao sdo facilmente levantados, onde devemos
considerar:

e Tempo para o desenvolvimento do Sistema;

e Custo de méo de obra envolvida no desenvolvimento;
e Custo de méo de obra indireta;

e Material Consumido;

e Custo de uso do Equipamento; e

e Suprimento necessario ao funcionamento do sistema.

» Beneficios — No levantamento dos beneficios, alguns valores podem ser
obtidos, por serem mensuraveis em uma base monetaria. P6r exemplo:

e Eventual reedicdo da mao de obra;

e Reducdo de custos operacionais pela simplificacdo do sistema
atual,

e Melhor performance, com atendimento de mais usuarios que
no sistema anterior.

Outros parametros podem ser identificadas mas ndo quantificadas em
valores monetarios. P6r exemplo :

e Eficécia na tomada de decisao;

e Adequacao de uma melhor metodologia de trabalho;
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e Influencia nos resultados globais da organizagéo.
Também representam beneficios alguns fatores intangiveis, como :
e Seguranca oferecida pelo novo sistema;
e Melhoria na qualidade de trabalho; e

e Satisfacdo do usuario.

SUCESSO OU FRACASSO DE UM SISTEMA DE INFORMACAO

» Causas do Fracasso - A ponderacdo sobre os fatores que podem
influenciar no nivel de satisfacdo que pode proporcionar um sistema
de informacgdo deve, invariavelmente, recair sobre:

Deficiéncia da Necessidade — seja essa por culpa do analista de sistema:
uma analise mal elaborada, um sistema mal definido, falta de detalhamento,
falta de sintonia com o pessoal de programacdo; ou pOr resisténcias
infundadas por parte dos executivos;

Resisténcia a Mudanga - A mudanga ndo é um evento discreto, que ocorre
uma vez e nao se repetira. A mudanca é um processo continuo e sempre
presente. Diversas profissdes , grandes organizacfes ndo conseguiram se
adaptar as mudangas em seu ambiente e desapareceram. Os fatores
psicoldgicos que envolvem uma mudanca séo significativos, requerendo um
processo de treinamento, conscientizacdo e adaptacdo das pessoas para que
possam aceitar com tranguilidade as transformacdes que serdo processadas
em suas atividades.

Para combater a resisténcia a mudanga, vocé precisara utilizar sua habilidade
para negociar as mudancas, onde ndo podemos nos esquecer de :

v Aponte os beneficios;

v" Mostre a falta de fundamentos do medo e da
inseguranca;

v Apresente o plano de treinamento e adaptacdo a nova
situacéo;

v" Promova a mudanca; e

v" Cria expectativas positivas.
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e Falhas no Planejamento e na Conservagdo do Sistema de Informacao —
Durante o processo de planejamento de um sistema de informacéo, devemos
atentar para :

v’ Estabelecimento coerente de prioridades;

v Alocacdo eficiente de recursos, tanto materiais como
humanos; e

v' Distribui¢do conveniente das tarefas, de acordo com o
potencial de realizagé@o de cada pessoa envolvida.

Além das eventuais falhas no planejamento, durante o desenvolvimento
do projeto, podem surgir falhas na organizacao, direcdo e controle, que
fatalmente conduziréo ao fracasso do sistema de informagao.

e Inadequagédo dos Recursos Humanos Envolvidos — Um empreendimento
se realiza com homens. Homens bem treinados, conscientes de suas
obrigac6es, comprometidos com os objetivos da empresa.

Quando se trata de informatizacéo, certifique-se de estar respaldado por uma
equipe eficiente e eficaz. Lembre-se que seus analistas e programadores
estardo trabalhando em seu nome. Vocé ha de querer que cada sistema de
informatizacdo desenvolvido (produzido) por seu departamento atinja
plenamente as expectativas dos usuarios.

e Dificuldades na Coleta de Dados — O analista de sistemas quando vai fazer
seu levantamento de dados para elaborar um analise do sistema que sera
desenvolvido ndo pode se ater a questionar somente uma pessoa do
departamento em objetivo. P6r mais que ele questiona e seja respondido,
caso tenha discutido o assunto com uma unica pessoa, acabara por entender o
sistema sob um Unico ponto de vista : aquele da pessoa entrevistada.

CRITERIOS~OUE DETERMINAM O EXITO DE UM SISTEMA DE
INFORMACAQO

Em primeiro lugar, se quisermos conseguir éxito em um sistema de
informacGes, devemos eliminar todos os pontos acor4dados no fracasso. Mas além
de procurar eliminar os obstaculos, citados agindo em contraposicao a eles, devemos
reforcar alguns critérios adicionais para conduzir do sucesso, a implanta¢do do novo
sistema, onde destacamos.

e Beneficios — O novo sistema deve oferecer beneficios;

e Desempenho — O sistema deve proporcionar uma melhor qualidade
operacional e administrativa;
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Area de Aplicacdo — Devemos abordar areas criticas da
administracdo, deixando as &reas ndo prioritarias para a ultima etapa
de implantacdes;

Satisfacdo do Usuério — Nenhum sistema pode desagradar seus
usuérios. Na fase de projetos, deve-se utilizar a psicologia para criar
uma expectativa otimista no usuario; e

Utilizagdo Generalizada — O sistema tem que ser abrangente. Todos
os detalhes devem ser atendidos pela aplicagdo, ndo permitindo que
algumas particularidades tenham que ser processados por fora.

» Exigéncias Que Recaem Sobre Uma Aplicacdo — O sistema de informacéo
pode Ter sido desenvolvido pelo pessoal do centro de informética, ou entéo,
como acontece em muitos casos, o sistema é adquirido de terceiros. Em
qualquer das hipoteses, no entanto esse sistema tem que satisfazer diversas
exigéncias, como:

Exatiddo nos resultados, tanto a nivel de valores processados quanto a
nivel de legislacédo vigente;

Seguranca dos dados, oferecendo um bom sistema de backup e
facilidade de reposicéo;

Qualidade nos servicos prestados;
Rapidez na resposta;
Simplicidade de operacéo;
Clareza de Detalhes;

Longa vida util;

Treinamento adequado;
Documentacao eficiente; e

Facilidade na Manutencéo.

» Estagio Para a Implantacdo de Um Sistema de Informacdo — Cada
sistema de informacBes tem seu grau de complexidade e sofisticacdo,
dependendo de uma serie de exigéncias: tamanho da empresa, maturidade
organizacional, necessidades de informacg0es e outros. Qualquer que seja o
caso, faz-se necessarios cumprirmos as etapas :
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Identificacdo do Sistema ;

e Escolha do equipamento ;

e Planejamento das atividades;

e Adequacdo de recursos humanos;
e Andlise de Sistemas ;

e Desenvolvimento ( protétipo);

e Implantacdo; e

e Documentacéo.
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POLITICA DE CARGOS NO CENTRO DE INFORMATICA

0S CARGOS NO CENTRO DE INFORMATICA (CPD)

As empresas sdo diferentes entre si, ainda que atuem com a mesma linha de
produtos no mesmo segmento de mercado. Também os departamentos de
processamento de dados das empresas diferem entre si. Esse diferencial se deve ao porte
da empresa, sua cultura organizacional, sua politica e filosofia de trabalho.

As funcges mais comuns em uma empresa média que desenvolve suas préprias
aplicacdes e processa seus proprios dados sdo : analista de sistemas, programador,
operador e digitador. Dentro de cada uma dessas fun¢des podemos Ter diversos cargos :
junior, pleno, sénior, e ainda subdividi-los em A, B, C, etc, isto depende da politica de
cargos e salarios estabelecida pela empresa.

Cargos ou Funcéo ?
Antes de entrar em detalhes sobre a descri¢cdo dos cargos que existem no plano
de carreira dos profissionais, técnicos de informatica, vale estabelecer os termos cargo e

funcdo. Muito embora a maioria das pessoas utiliza os dois termos como sendo
sinbnimos, mas existe uma diferenca entre cargos e fungéo, que € a seguinte :

e Funcéo — Designa uma posicéo profissional dentro da empresa. P6r
exemplo: Analista de Sistemas, Programador.

e Cargo — Define a categoria profissional dentro da posicdo. Poér
exemplo : Analista de Sistema Junior, nivel A.

DESCRICAO DOS CARGOS

E a base para a elaboracdo do plano de carreira. O tracado do perfil
profissiografico de cada um dos cargos deve ser elaborado conjuntamente com o
pessoal de recursos humanos. Quanto mais detalhada for a descri¢cdo de cada cargo,
melhor serd a administracdo dos funcionarios num processo de selecdo ou promocao.

Analista de Sistemas — E o responsavel pela idealizacdo das soluces necessarias aos
problemas de processamento de dados.

As principais atribui¢cdes de um analista de sistemas sao :
e Efetuar levantamento de dados para deteccdo de falhas nos sistemas atuais;

e Manter contato com 0s departamentos requisitantes de servigo, no sentido de
coletar informacGes e estudar a viabilidade dos servigos;
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e Efetuar estudos e analise de sistemas;

e Preparar instrucfes para 0s programadores;

e Preparar roteiros para operagdes dos sistemas;

e Executar trabalhos de manutencédo dos sistemas ja implantados; e

e Documentar sistemas.

Os pré requisitos para um analista sao :
e Possuir conhecimento dos equipamentos;
e Conhecer sistemas operacionais e linguagens;
e Conhecer a operacionalidade dos diversos departamentos da empresa;
e Conhecer sistemas administrativos;

e Possuir conhecimento técnicos especificos, tais como : teleprocessamento,
banco de dados, etc.;

e Ter condicdes de trabalhar sob pouca superviséo;
e Liderar programadores;
e Ter criatividade, iniciativa e ser inovador;
e Paossuir bom conhecimento de inglés;
e Escolaridade : Nivel superior, preferencialmente nas areas de exatas; e
e Tempo de trabalho em cada cargo :
0 a 2 anos junior

1 a 3 anos pleno
2 a 5 anos sénior.

Programador — O programador é o responsavel pela confeccdo dos programas a partir
do trabalho de idealizacdo proposto pelo analista.
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As principais atribuigdes a fung¢éo do programador séo :
e Traduzir em linguagem de programacéo, o servi¢co desenvolvido pelo analista;
e Montar, depurar e testar programas;
e Efetuar manutengdo nos programas; e

e Orientar os operadores e digitadores no uso de programas.

Os requisitos béasicos a funcéo de programador :
e Conhecimento dos equipamentos;
e Conhecimento profundo da linguagem de programacéo;
e Conhecimento de inglés;
e Escolaridade : 2° grau no minimo; e
e Tempo de trabalho:
0 a 2 anos junior

1 a 3 anos pleno
2 a5 anos sénior.

Operador — Os operadores sdo responsaveis pela rotina da producdo no centro de
informatica, sendo suas principais atribuicoes :

e Operar o computador e suas unidades periféricas;

Operar as aplicacoes;

Cuidar dos suprimentos para o computador;

Zelar pelo bom funcionamento dos equipamentos; e

Zelar pelo ambiente fisico do computador.
Os requisitos basicos para a funcéo de operador séo :
e Conhecimento do equipamento e periféricos;

e Conhecimentos das aplicagdes; e
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e Escolaridade . minimo 1° grau.

Digitador — Em algumas instalagdes ha necessidade de contratagdo de digitadores, que
sdo os responsaveis pela entrada de dados. E apenas uma atribuigdo inerente ao cargo :
executar o trabalho de entrada de dados através de terminais de video.

Como requisitos basicos é fundamental que o funcionario tenha uma
datilografia, e conhecimento de terminais de video .
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SEGURANCA DO CENTRO DE INFORMATICA

ABRANGENCIA DA SEGURANCA

Das ferramentas ja criadas pelo homem, o computador é a mais Gtil e versatil.
Tem a sua valiosa contribuicdo, todas a grandes conquistas contemporaneas seriam
impossivel. Nosso atual estagio evolutivo esté intimamente relacionado com o emprego
dos computadores. Entre as muitas razées que levam a sua utilizacdo no processamento
de informagdes, estéo a confiabilidade e a seguranca.

O conceito de seguranca no CPD é bastante amplo. Envolve uma eficiente
politica de recursos humanos, a protecdo de dados, a prevencdo contra quebra de sigilo,
contra o desvio de informagdes confidenciais, contra a falta de consisténcia nas
operacgdes. Abrange a seguranca fisica de edificios, protecdo contra o fogo, o software, o
hardware, as politicas de pessoal, controle e auditoria financeira.

A seguranca no centro de informatica é um cuidado global. E uma forma de organizacio
que permite a rapida retomada das operacGes em caso de qualquer evento indesejavel e
que estabelece normas e procedimentos capazes de coibir as muitas formas de
comprometimento da seguranca do computador.

Em termos de processamento de dados a seguranca significa tranquilidade e a certeza
que o sistema de informacbes estarda sempre operando, com garantia de que 0s
resultados obtidos com o processamento sdo confiaveis.

AS PERDAS COM A INSEGURANCA

A preocupacdo do pessoal dos centro de informatica implica na busca de
solugdes para eliminar, ou pelo menos minimizar, trés tipos de perda:

e Continuidade — Quando o sistema corre o risco de ndo poder ser
retornado apds uma pane elementar, provocada pér queda de energia,
falhas de hardware , etc ;

e Integridade — Causada pér falha na elaboracdo do projeto,
implicando em dados processados erroneamente; e

e Sigilo — Com o vazamento de informac@es confidenciais, provocado
pela falta de cuidado na protecdo dessa informacao.

As perdas relacionadas se devem a diversos fatores que podemos separar em trés
grupos :
e Calamidade - podendo ser do tipo : incéndio, inundacdo,
desmoronamento, problema com instalacdes fisicas, instalacGes
elétricas inadequadas;
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Problemas com Equipamentos- Além do proprio computador estar
sujeito a panes, 0s meios magnéticos de armazenamento também
podem trazer problemas causados por defeitos de fabrica, mal
funcionamento ou manuseio inadequado; e

Fraudes —As ocorréncias fraudulentas sdo  provocadas
deliberadamente, e entre elas destacamos : Vandalismo, roubo,
brincadeiras e desvios de informacdes.

RESPONSABILIDADE PELA SEGURANCA

Uma empresa que sofra um desastre qualquer tamanho em seus computadores,
que impossibilite a retomada do proce4ssamento em 10 dias, perde 90 % de seus
controles, o que a torna inadministravel.

Avalie a Necessidade de Sequranca - Avalie o0s itens a seguir e aponte aqueles que

mais 0 preocupam e 0S que menos 0 preocupam. Passe uma cépia aos diretores, para
que eles opinem também. Compare as respostas e identifique os pontos de inseguranca
que mais preocupam e identifiqgue 0s pontos de inseguranca que mais preocupam a

empresa.

Focos de inseguranca num CPD :

Furtos de Programas

Manipulacao de dados em arquivo

Roubo de informag6es da empresa

Erros no desenvolvimento de aplicacGes

Funcionarios monopolizando informagdes

Quebra do equipamento

Incéndio

Erros de operacgéo

Acidentes com as midias e equipamentos
Descontinuidade de suprimentos para computador
Acesso de estranho as instalacdes do Centro de Informatica
Desleixo no ambiente ( fumo, bebida, alimento, etc)
Falta de ar condicionado e estabilizado

Falta de inventario de material

Parentesco entre funcionarios do Centro de Informatica
Falta de um registro diario de ocorréncias

Backup de arquivos e programas

Falta de validacdo dos dados de entrada

Computadores e suprimentos num tnico ambiente

Uso de equipamentos em beneficios préprios .
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Em empresas diferentes e mesmo dentro de sua empresa, este check-list mostra
que alguns itens podem ser extremamente criticos para alguns, mas podem nao ser
para outros.

Seria interessante que vocé relacionasse em ordem de gravidade os itens
apontados para estabelecer sua linha de acdo em planos de prevencédo e contingéncia.

Apo6s a avaliacdo dos focos de inseguranca que preocupa a empresa, VOCé ird
notar que a maioria dos itens apontados como problematicos ndo compete ao Gerente
do Centro de Informatica resolver. Alguns pontos sdo de responsabilidades do pessoal
de Seguranca geral da empresa, outros séo de responsabilidade do pessoal de recursos
humanos, compras, manutencéo predial, etc.

Se a companhia ndo pode parar por interrupgdo no seu processamento de dados,
entdo a responsabilidade pela Seguranca de Centro de Informatica € de todos.

CUIDADOS COM AS INSTALACOES

Localizacdo do Computador

Precisamos preservar os computadores de ambientes que oferecam riscos de
incéndios, inundacéo, interferéncia eletromagnética, poeira e outros fenémenos fisicos
improprios para o bom, desempenho dos equipamentos, O computador seus principais
dispositivos periféricos devem ser instalados em ambientes préprios e afastados de
eventuais areas de riscos da empresa.

S4&o areas de riscos :

e Proximidades de depdsitos de combustiveis ;
e Proximidades de reservatorios de agua;

e Proximidades de casas de forgas;

e Proximidades do almoxarifado ou papelaria;

e Proximidades de depdsitos de terra, areia, minérios e etc.; e

Andar térreo o subsolo.

Trés casos pitorescos e reais podem ilustra a importancia de analisar a melhor
localizagdo para se instalar um computador e seus principais dispositivos periféricos :
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1) Uma empresa no centro de Sao Paulo precisou deslocar um computador
para outro ambiente, porque o local originalmente escolhido para
instalacdo de seu computador sofria interferéncia dos trens do metro que
circulavam alguns metros abaixo do solo;

2) Outro empresa descobriu que as interferéncias em suas transmissoes de
dados, por cabos, entre seu computador e os terminais a distancia, eram
causadas pela acdo do radar do aeroporto préximo; e

3) Instalada 97 andar do World Trade Center em Nova York, uma empresa
ndo se preocupa em colocar no seu seguro uma clausula que cobrisse
inundagdo. Um defeito no encanamento do andar superior inundou o
CPD e destruiu seu computador.

Pisos e Paredes

O piso ndo deve ser carpetado. Este tipo de revestimento gera eletricidade
estatica e acumula poeira. Também deve ser evitado o piso de madeira ( assoalho).

Para assentar o computador, deve ser preparado um piso falso de cerca de 30 cm
de altura sobre o piso de alvenaria do ambiente escolhido. Este piso permite esconder a
fiacdo de forca e sinais de transmissdo, podendo ser facil a mudanca do layout se
necessario.

O revestimento ideal para o piso deve ser o tipo paviflex ou similares, ou entdo
cobrir com um tapete de borracha toda a area ocupada pelo computador.

As paredes devem ser de alvenaria, nuas, sem cortinas. As janelas devem
permanecerem sempre fechadas, com persianas para proteger 0s equipamentos dos raios
do sol.

Um problema intermitente que ocorria com o computador de um cliente, apos
muito trabalho, foi descoberto pela manutencdo técnica do fornecedor do computador:
com o ar condicionado inadequado (primeira falha na seguranca), uma pequena falha na
pintura da janela de vidro (Segunda falha na seguranca), fazia com que raios do sol
incidissem sobre a placa da Unidade Central de Processamento, aquecendo-a em
eXCesso.

Solucdo do problema : uma melhor adequacdo do ar condicionado, pintura nova
na janela e uma persiana.

Instalac®es Elétricas

A instalacdo elétrica que alimentara o computador deve ser isolada de qualquer
outra rede de consumo, devendo estar convenientemente estabilizada de acordo com as
recomendacdes do pessoal de instalacdo do fornecedor.
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Algumas empresas podem precisar de um sistema de no-break , se o
fornecimento de energia elétrica for precario ou estiver a falhas frequientes.

O aterramento também é de extrema importancia. Certo fornecedores de
computador ndo efetuam a instalacdo do equipamento se ndo houver o aterramento
adequado.

Os cabos dos terminais e periféricos devem ser passados através de condutores

adequados, que ndo conduzam energia elétrica e estejam afastados de fontes elétricas ou
magnética.

Paradoxo Econdmico

Apds a aquisicdo do computador, um bem patrimonial de custo elevado, a
empresa tende a querer economizar nOS recursos naturais e equipamentos
complementares que sdo solicitados em seguida. Por exemplo : o ar condicionado mais
barato, um estabilizador com o minimo de capacidade operacional imediata, preparacao
do material elétrico com material de segunda categoria.

A compra de acessorios de custo baixo, na maioria das vezes diferentes daqueles
especificados pelas técnicas do fornecedor de computadores, podem trazer um prejuizo
mais em seguida. Compete ao gerente do centro de informéatica mostrar a falta de l6gica
desse comportamento. Quando a empresa age desta maneira, ela estd negando a
importancia que antes foi atribuida aos beneficios de uso do computador.

SEGURANCA DE DADOS

Confidencialidade dos Dados

Os precos de venda dos produtos comercializados por uma empresa podem ser
considerados como informacgdes confidenciais. Assim como podem ser considerado
confidenciais, sua relacdo de clientes, o salarios dos funcionarios, o custo dos produtos,
0s componentes utilizados na fabricacdo dos produtos e uma gama bastante variada de
informacGes. A preservacdo dessas informacgdes, em algum casos, podem significar a
sobrevivéncia da empresa.

Com a proliferacdo do uso de teleprocessamento, a preocupacao com confiabilidade de
dados aumenta, uma que os dados da empresa estardo trafegando atraves de sistemas
telefonicos. A probabilidade de captacdo indevida ndo pode ser desprezada. Dai a
necessidade de se lancar mao de sofisticados sistemas protecdo de dados através da
fragmentacdo e criptografia.
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Protecdo Através de Senhas de Acesso

E sabido que alguns processamentos de dados envolvam informacdes
confidenciais, sigilosos, reservadas, da empresa ou pessoal. As informacGes
confidenciais precisam estar protegidas de acesso indevidos por pessoas nao
autorizadas. Essa protecdo pode ser feita de forma razoavelmente simples, pelo
estabelecimento de senhas de acesso aos arquivos de dados ou programas.

Apb6s uma andlise adequada o responsavel pelo desenvolvimento podera
identificar qual o nivel de sigilosidade das informacdes, atribuindo senhas normas de
procedimento que protejam essas informacoes.

Freqientemente nos deparamos com senhas de protecdo ingénua sdo muito
comuns na escolha de senhas 0 nome ou sigla de departamento do usuério, as iniciais do
nome do programador, sigla da empresa, e outras tantas que ndo requerem muito
trabalho para serem identificadas. O estabelecimento de senhas é serio. Deve ser
escolhida uma senha inviolavel, através da combinacdo de letras maiulsculas e
minusculas, utilizagdo de nimeros e caracteres especiais.

OBS : toda vez que ocorrer uma saida de funcionario com acesso a estas senhas,

jaca com que elas sejam modificadas. Varias empresas modificam periodicamente suas
senhas, independentemente de mudanca de pessoal.

Registro Diario de Ocorréncias

Como o departamento de processamento de dados trabalha com informacdes
importantes para a empresa, e como a empresa depende dessas informacdes oriundas do
processamento efetuados no centro de informatica, é imprescindivel que haja um
registro de tudo que ocorreu num dia de trabalho no departamento. Esse registro servira
de historico das atividades do departamento, objetivando auditorar situacOes
imprevistas, principalmente falhas no sistema. Com esse registro correto, sera possivel
identificar o que foi processado, e com isso pode-se retomar as atividades sem riscos de
processamento

Validacdo do Dados

O centro de informatica é o responsavel pelo processamento confiavel de
informag@es. E sob essa 6tica que o departamento é visto pelo resto da empresa. Todas
as informac@es oriundas do centro de informatica devem ser colocadas a disposicdo da
empresa de tal maneira que a seguranca sobre esses dados processados sejam total. Mas
para que isso, a responsabilidade ndo é exclusiva do centro de informética. E necessario
que os dados de entrada ja venham consolidados e confidveis da fonte de informacGes.

A validacdo do dados de entrada é muito dificil, devendo ficar exclusivamente
sob controle de operadores ou digitadores. Os departamentos de origem precisam se
responsabilizar por esses dados. A responsabilidade do centro de informatica é
transmitir essas informacdes corretamente ao computador.
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PRECAUCOES COM PESSOAL

CONTROLE DE ACESSO AO CENTRO DE INFORMATICA

O Centro de Informética é um departamento que deve ter acesso restrito aos
funcionérios do setor, dados os problemas de sigilosidade e seguranca que envolvem
algumas atividades do departamento. As precaugdes que devem ser tomadas com as
pessoas, devem ser tanto com o pessoal externo ao Centro de Informatica, quanto 0s
préprios funcionarios do departamento.

As operacOes realizadas pelo computador pode ser perturbada pela agédo de
pessoas estranhas ao departamento. Se o0 acesso dessas pessoas ndo for controlado,
correremos 0 risco de Ter uma interrupcdo no processamento, porque algum curioso
pressionou uma tecla ou bot&o que ndo devia.

Uma das atividades do gerente do Centro de Informatica, é promover a
informéatica no ambito da empresa. Logo, a restricdo de acesso ao ambiente do
computador devem ser bem equacionado para ndo se transformar num atitude
desagradavel. O que deve ser coibido é o acesso de pessoas estranhas ao departamento,
e que ndo tenham qualquer atividade que requeira sua presenca no ambiente onde esta
instalado o computador, sem acompanhamento.

A preocupacdo com a seguranca ndo € apenas o cuidado para que ninguém
aperte botbes ou teclas, mas também por causa do material de uso do departamento que
ndo pode ser manipulado por pessoas estranhas , por exemplo: discos, listagens |,
impressos, documentos de entrada e saida, manuais do sistemas, etc.

ACESSO AO CENTRO DE INFORMATICA FORA DO HORARIO DE
EXPEDIENTE

E muito comum ter-se atividades no Centro de Informatica além do expediente
normal. E muito freqiiente o acimulo de servicos em determinados periodos do més, o
que impdes a necessidade de trabalhos extraordinarios.

Nesses casos é conveniente, Util e seguro, que se mantenha mais que uma pessoa
trabalhando nesse horario adicional, por duas razGes: a seguranca pessoal do
funcionarios contra qualquer eventualidade e o apoio profissional que o funcionario
possa necessitar. Na impossibilidade de um segundo funcionario, deve-se deixar de
sobreaviso um porteiro, guarda ou vigia, para que ele faca visitas ao Centro de
Informatica para ver se esta tudo sob controle.

Quando do trabalho em horario adicional, deve-se manter um registro de
ocorréncias, onde figuem anotadas todas as atividades realizadas naquele periodo, com
0 intuito de esclarecer aos demais funcionarios do turno normal o que se passou, € com
isso a continuidade do trabalho pode ser retomada sem o risco de perdas de dados ou
duplicidade de tarefas.
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Em algumas empresas, 0 acesso ao Centro de Informatica fora do expediente , s6
pode ser autorizado pelo gerente , 0 qual deve ser dada ciéncia da razéo e das atividades
que serdo elaboradas.

Esté proibido o acesso ao Centro de Informatica por funcionérios que ndo sejam
do setor, a menos que estejam acompanhados por alguém do departamento, e
devidamente autorizado pelo gerente.

MONOPOL 10 DE INFORMACOES

E importante que n3o exista uma pessoa com a posse de informacdes ou
material, ou que ndo exista apenas uma pessoa capaz de executar determinada tarefa. O
centro de Informética ndo pode ficar, em hipotese alguma, dependente de uma Unica
pessoa para executar determinada acdo. O que deve ser feito é ter pelo menos dois
funcionarios executando cada tarefa importante dentro de um Centro de informatica.
Desse maneira, na falta de um ( por motivo de doenca, férias, atrasos, desligamento), o
segundo funcionario dara continuidade ao trabalho.

Além das faltas ja citadas, ha também a preocupacéo pela seguranca do Centro
de Informatica. Se uma pessoa monopoliza informacGes, a empresa corre 0 risco de
ficar dependente dela podendo até chegar a uma situacéo de atrito entre os funcionarios
por sonegacdo de informacdes.

DESLIGAMENTO DE FUNCIONARIO DO CENTRO DE INFORMATICA

Dentro da seguranca do Centro de Informética, um item bastante importante € o
que trata do desligamento de funcionarios por demissao ou transferéncia.

Um funcionario que ndo mais trabalhard para o Centro de Informatica, nao
podera continuar tendo acesso as informacOGes que sdo processadas no Centro de
Informatica, pois, como ja sabemos, algumas informacbes sdo sigilosas e caso
continuem a disposicdo desses funcionarios, poderdo ser utilizadas de forma contraria
aos desejos da empresa. Portanto, algumas precaucdes deverdo ser tomadas :

e Liberar o funcionario imediatamente, dependendo-o de aviso prévio;

e Refazer imediatamente o inventario do Centro de Informatica para verificar
em que situacdo se encontra os materiais confiados aos cuidados do
funcionario em afastamento;

e Refazer imediatamente as senhas de protecdo de arquivos e programas, bem
como outros artificios relacionados com protecdo contra acessos indevidos; e

e Cuidar para que o funcionario ndo leve consigo informacGes pertencentes a
empresa, na forma de copias na forma de documentacdo, cépias de discos,
listagens de programas, manuais, apostilas da empresa e outros.
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AUDITORIA DE COMPUTADORES

CONCEITUACAO

A érea de Auditoria de Processamento Eletrdnico de Dados, compreende
terminologia, conceituacao e técnica de trés areas distintas de conhecimento :

e Auditoria;
e Sistemas de Informacoes; e

e Processamento Eletronico de dados.

PED _—

Sistema de
Informacéo

Auditoria

_—

A area de Processamento Eletronico de dados é aquela que comeca com 0s
conceitos de hardware e software e cresce enfocando-se com a area de
telecomunicacdes, criando ambientes altamente sofisticados e abrangentes de atuacéo.

Para melhor estruturacdo da area de Processamento Eletrénico de dados,
podemos compd-la da seguinte forma :

e Hardware - Compreende dispositivos e equipamentos que compdem uma
configuracdo de computador ( Unidade Central de Processamento, Unidades

de Discos Magnéticos, Cabos de Conexdo de Periféricos, Terminais,
Impressoras, etc);
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e Software Basico - Conjunto de instrugdes e programas de computador que
cumprem as fungdes basicas de acionamento e controle de computador. Algumas
vezes essas instrugdes sdo incorporadas ao proprio hardware. Por exemplo :
Sistema Operacional;

e Software de Apoio - Conjunto de situagdes e programas de computador que
cumprem funcdes de uso freqliente e que podem ser padronizados para
rapidez de acesso e uso. Neste contexto temos programas utilitarios,
gerenciadores de banco de dados, monitores de comunicagéo, etc.;

e Software Aplicativo - Conjunto de instrucbes e programas escritos pelos
programadores ou usudrios de computacdo para a conversdo do dado em
informacao, com a consequente solugdo do problema que enfrentam; e

e Teleprocessamento - Entrelacamento da area de computacdo com a area de
telecomunicacdes, permitindo a conexdo de equipamentos de processamento
eletrénico de dados localizados a grandes distancias fisicas. Permite que a
area de computacéo atinja um espaco geografico ilimitado e que a tecnologia
de computadores se torne fisicamente presente nas maos dos usuarios.

A area de Sistema de Informacdo corresponde a todos 0s processos exercidos e
resultados apurados, segundo objetivos e necessidades operacionais do ser humano.

Os Sistemas de informacdes fazem parte da vida intelectual do homem, e
existem para servi-lo. Entretanto, necessitamos caracterizar Sistemas de InformacGes
e, por isso, vamos utilizar a seguinte definigéo :

"Sistemas de Informacgbes compreendem um conjunto de recursos humanos,
materiais, tecnologia e financeiros combinados segundo uma sequéncia légica
para transformar dados em informacdes."

No ambiente de auditoria de computadores podemos detalhar da seguinte forma
esta definicao :

e Recursos Humanos - Compreendem o0s usuarios dos Sistemas
Computadorizados ( funcionario da area de Administracdo, da area de
vendas, etc), os profissionais de computacdo ( operadores de computador,
analistas de sistemas, programadores, etc);

e Recursos Materiais - Tanto abrangem suprimentos ( disquetes, formularios,
etc), quanto equipamentos ( terminais, unidade central de processamento,
impressoras, etc), quanto instalacbes e utensilios( sala de operacéo, rede de
energia elétrica, moveis, etc);

e Recursos Tecnolégicos - Correspondem ao intangivel do Sistema de
Informacdo, ou seja, sdo os softwares ( programas de computador) e as
informacBes geradas. E importante destacar que 0s recursos humanos e a
recursos materiais. Assim, o usuario (recurso humano) obtém da tela de seu
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terminal ( recurso material) a informacdo de seu saldo bancario ( recurso
tecnoldgico);

e Recurso Financeiro - E a transformag&o dos recursos humanos, materiais e
tecnoldgicos, segundo o denominador comum : moeda;

e Sequéncia Logica - Exprime a idéia de dinamismo e corresponde as tarefas
ou atividades a serem cumpridas para a transformacdo do dado em
informacdo. Corresponde portanto, ao processo que &, por sua vez, um
elenco de procedimentos manuais, ou computadorizados ( instrugdes de
computador formando programas); e

e Os dados - e as informacdes sdo estaticos s sdo os resultados - inicial e final
- dos processos executados.

A area de auditoria implica a validacdo e a avaliacdo do controle interno de
sistemas de informacgdes em processamento eletrénico de dados.

O controle interno corresponde ao exercicio de um ou mais dos seguintes
parametros :

e Fidelidade da Informacdo em Relacdo aos Dados - Deve o auditor de
sistemas avaliar e validar que informac6es ( produto final), criadas por um
sistema de informacdes computadorizadas, sdo corretas em relacdo aos dados
( matérias primas) alimentadas por esse mesmo sistema. Em outras palavras
0 auditor deve certificar-se de que ndo foram inseridas nem perdidos 0s
dados ou informacbes semi-elaborados durante o processamento de
transformacéo do dado em informagéo;

e Sequranca Fisica - Corresponde a constatacdo de bom estado operacional
dos recursos humanos ( condi¢des de saude, sistemas de protecdo ao usuario,
etc) e dos recursos materiais ( instalagdes, suprimentos, etc) que compdem e
déo sustentacdo aos Sistemas de Informacdes computadorizados;

e Sequranca Ldgica - Diz respeito a alteracbes, modificacbes ou erros dos
recursos tecnologicos ( processos e resultados) componentes de certos
Sistemas de Informacdo computadorizados;

e Confidencialidade - Compreende a quebra de sigilo dos sistema
computadorizado, seu processo e informacdes. E a captacdo, por entidade
ndo autorizada, dos recursos tecnolégicos componentes do ambiente
computacional. Essa entidade ndo autorizada pode ser um recurso humano
ou um recurso tecnoldgico;

e Seguranca Ambiental - Implica a validacdo e a avaliacdo das condicGes de
operacionalidade dos recursos humanos, materiais e tecnologicos
componentes da infra-estrutura do centro de computacao;




Geréncia de Centro de Informatica Auditoria de
Computadores

Obediéncia & Legislacdo em Vigor - E o atendimento pelos sistemas de
informacdes computadorizados a legislacdo federal, estadual e municipal;

e Eficiéncia - E a combinagio 6tima dos recursos humanos, materiais e
tecnoldgico, impondo a melhor relacdo custo/beneficio aos processos
computacionais;

e Eficécia - Abrange a avaliacdo do nivel de satisfacdo do usuario do sistema
computadorizado. Avalia-se a informacdo foi gerada segundo 0s objetivos
que determinam sua utilidade; e

e Obediéncia as Politicas da Alta Administracdo - Consiste em verificar se
0 sistema computadorizado atende as normas vigentes, as diretrizes e
politicas para a organizacao tracada pela alta administracédo

A FUNCAO DO AUDITOR DE COMPUTADOR

O auditor de computador necessita de conhecimentos das areas de auditoria,
sistemas de informacéo e processamento eletrénico de dados. Desta forma, a carreira do
auditor de sistemas impde treinamento constante e forte embasamento cultural.

Obviamente, o auditor de computador necessita conhecer computacdo e esse
conhecimento basico alcan¢a no minimo o manuseio e conhecimento de linguagens de
programagao.

O auditor de sistema devera :

1) Ao auditar sistemas em operacao, conhecer :
e Documentacdo do sistema
e Fluxogramacéo
e Uma linguagem de programacéo

2) Ao auditar sistemas em desenvolvimento, conhecer :

e Metodologia de desenvolvimento de sistemas
e Técnicas de Prototipacdo
e Elaboracdo de PDI

3) Ao auditar centros de computacao, conhecer :

Apuracédo de custos em centro de computagdo
Normas administrativo-técnico-operacionais
Funcdes operacionais da area de computacédo
Contratos de software e de hardware
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O auditor de computador atua inicialmente na area de informatica, mas, a
medida do avanco do microcomputador, acentua-se sua atencdo em todas as areas da
organizagéo.

A funcdo do auditor de sistemas é buscar a otimiza¢do do emprego dos recursos
de PED e a melhoria das atividades empresariais, com a aplicacdo desses recursos.

O auditor de sistemas desempenha o papel de assessoria da alta administracéo e
até o conselho administrativo.

Auditoria da Sequranca Fisica e Ambiental do Centro de Informatica

A auditoria dos recursos humanos e materiais e da infra- estrutura do ambiente
computacional é o ambiente de atuacdo do auditor de sistemas, que trata de :

e Infra-Estrutura do Centro de Informatica

- Sistema de alimentacao elétrica

- Sistema de alimentacao de ar condicionado
- Hidraulica

- Controle de condi¢cdes ambientais

- Seguranca contra fogo

- Inundagéo

e Problematica de Acesso Fisico

- Layout do Centro de Informética
- Localizacéo fisica

e Seguranca da Rede de Comunicacdo de Dados
e Seguranca Fisica de Recursos Humanos e Materiais

O auditor de sistema ira usar as técnicas normais de auditoria de sistemas, como:

e Questionario
e Entrevista
e Visitas

Alguns aspectos a serem validados pelo auditor de sistemas no tocante a
seguranca fisica e ambiental séo:

Sistemas de Alimentacao Elétrica;

Controle de Condi¢gdes Ambientais;

Seguranca contra FOgo e outros riscos;

Sistemas de controle de acesso;

Localizagdo de construcdo de um Centro de Computacéo;

aogkrwnPE
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6. Seguranca de recursos humanos; e
7. Seguranca dos recursos materiais.

Sistema de Alimentacdo Elétrica

e Existéncia de No Break para manter o processamento em ambiente, por
ocasido de queda de alimentacdo de forca da fonte principal;

e Acionamento de geradores para substituir a forca principal desativada;

e Operacdo dos estabilizadores para a manutencdo da forga em condigcdes
ideais para o funcionamento dos computadores;

e Blindagem dos cabos para evitar dgua e ataque de predadores;
e Calhas de suporte para manter os cabos acima do chéo e protegidos;
e Caixas de Distribuicdo instalada em locais seguros e fechados; e

e Deposito de Combustivel para manter os geradores em funcionamento.

Controle das Condicdes Ambientais

e Existéncia de peso elevado ou rebaixados para facilitar a circulacdo do ar
condicionado e para correm o0s cabos elétricos que interligam o0s
equipamentos com os comandos de forca;

e Climatizacdo do ambiente, em termos de :

- Nivel de Poeira
- Temperatura Ambiente

- Nivel de Umidade

Sequranca Contra Fogo e Outros Riscos

e Sistema de deteccdo via sensores de fumaca e calor;
e Manutencdo permanente do sistema de detecc¢éo;
e Treinamento de pessoal via formacdo de brigada de incéndio; e

e Sistema de controle a incéndio automatico ou manual a agua etc.
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Sistema de Controle de Acesso

Porteiro ou recepcionista para administrar 0 acesso via identificagdo por
carteira de identidade ou cracha para casos ndo automaticos.

Para casos semi-automaticos

e Via interfone e porteiros eletronicos que caracterizam :

- areducdo dos recursos empregados

- identificag&o via voz ou imagem do requerente ao acesso
- pode ser aplicado um circuito fechado de televisao

Para casos automaticos

¢ Viateclado e equipamentos de identificacdo combinados a
microcomputadores :
- diminuicdo dos recursos humanos
- usa cartdes magnéticos ou senhas
- identifica via voz, impresséo digitais, geometria das maos, retina,
assinatura.

Localizacdo de Construcdo de um Centro de Informatica

Deve atender a requisitos como :

Evitar subsolos por causa das inundagdes;
Ser distante de locais de aglomeragdes e manifestacfes publicas;

Guardar distancias de interferéncias eletromagnéticas, tais como antenas de
TV, torres de microondas de radio, radar, linhas de metro;

Evitar imediac6es de bombas de gasolina, garagens, fabricas ou depdsitos de
tecido, depositos de inflamaveis e corrosivos;

N&o localizar o Centro de Informética nos Gltimos andares por causa da
propagacao de gases e fumaca;

A construcao deve ser de concreto e alvenaria;

Canos de agua e esgoto ndo devem atravessar ambientes com equipamentos
de computacéo; e

As portas e paredes devem ser resistentes ao fogo e ir do chdo ao teto
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Seguranca dos Recursos Humanos pode ser Vista como :

e Mecanica de recrutamento de pessoal técnico de PED;

e Treinamento dos profissionais de PED em situacfes de inseguranca no
ambiente operacional; e

e Monitoragao de situagdes agressivas ao ser humano como :

- Necessidade de tirar férias

- Acompanhamento de doencas do trabalho

- Estabelecimento de uma politica de técnicos substitutivos para evitar
interrupgdes na continuidade operacional

Seguranca dos Recursos Materiais pode ser vista como :

e Armazenagem externa dos dados:
- Armazenar os back-ups em local fisico distinto do Centro de
Informatica
- Limitar o acesso autorizado ao ambiente de back-up
- Realizar a reproducéo periodica do back-up para evitar dificuldades
em futuras leituras.

e Transporte de meios magneéticos:

- Realizados em dispositivos que evitem choque térmico, fisico ou
desmagnetizacao

e Aspectos Gerais:

- Cuidados com limpeza, guarda e manuseio de equipamentos e
suprimentos de computacéo

Auditoria de Plano Diretor de Informatica ( PDI )

O PDI constitui-se numa documentacdo que formaliza o planejamento
estratégico de informatica para uma organizacdo seguindo 0s parametros :

e Estabelece a filosofia de PED para a empresa;
e Define os objetivos e a estrutura da area de informatica;

e Apresenta o plano de sistemas a serem desenvolvidos e mantidos;
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e Estabelece o dimensionamento e critérios para selecdo e aquisicdo de
hardware e software;

e Define as necessidades de recursos humanos;
e Apresenta um or¢camento de custo da area de informatica; e

e Enumera os beneficios a serem alcancados e as restricdes previstas.

A Mecanica de Atuacdo do Auditor no PDI Implica :

e Discutir se 0s novos sistemas a serem desenvolvidos estdo priorizados
segundo a gravidade da fraqueza de controle interno identificada;

e Acompanhar se os relatérios de auditoria serviram de base para a elaboracéo
do PDI;

e Analisar os beneficios e restricbes do PDI para verificar o atendimento as
fraquezas de controle interno;

e Acompanhar o cumprimento dos objetivos estabelecidos no PDI para os
novos Sistemas a medida que eles séo desenvolvidos; e

e Avaliar a qualidade dos levantamentos efetuados para a construgdo do PDI (
questionario de diagnostico estratégico, organizacional e operacional
aplicada).
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ANALISE DO DESEMPENHO DE COMPUTADORES

CONSIDERACOES DA IMPLANTACAO E OPERACAO DE SISTEMAS
COMPUTACIONAIS

A Unica justificativa valida para a utilizacdo de um computador por parte de uma
empresa é a certeza de sua implantacdo possibilitara que sejam atingidos beneficios bem
definidos no contexto das atividades da empresa, 0s quais seriam impossiveis ou
antiecondmicos o0 Seu uso.

Antes da decisdo final sobre a ado¢do do processamento eletronico de dados de
uma empresa o0 gerente do centro de informatica devera conscientizar-se e conscientizar
os demais administradores, de que um computador é uma ferramenta poderosa ( e cara,
principalmente quando mal utilizada) dentro de uma organizagdo e ndo um simbolo de
status perante os concorrentes. Deve ser lembrado que a informagdo proveniente de um
sistema de computacdo representa apenas o resultado parcial. O beneficio real é atingido
apenas quando o administrador a utiliza como suporte para suas decisdes empresariais.

Cabe ao gerente do Centro de Informatica a certeza de que o sistema escolhido
deve ser de tal que, se mantido totalmente ocupado, completara sua carga de trabalho,
tempo ( e com uma generosa margem de seguranga) e nao em uma hora por dia, pois um
sistema, onde sua utilidade € por tempo limitado pode ser questionavel com relagédo aos
investimentos de custo/beneficios.

De um modo geral a analise do desempenho dos computadores pode ser descrito como:

Fase de Fase
Super- ' Conceitual
utilizacéo
Fase Fase de

Operacional > Aquisicéo
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Super-utilizagédo: Consequente do aumento de carga imposta ao sistema;
Conceitual  : Qualificagéo e quantificacdo das necessidades;

Aquisigéo . Equipamentos que satisfagam as necessidades
estabelecidas; e

Operacional : Atendimento das necessidades e crescimento
progressivo

As decisOes inerentes a cada uma das quatro fases séo de estrita responsabilidade
da administracdo da empresa, principalmente do gerente do Centro de Informatica, nao
devendo, por isso, passar desapercebido.

AREAS DE APLICACAO E OBJETIVOS

Ha trés grandes areas nas quais a analise de desempenho de sistemas de
computacédo deve ser aplicada:

e No Projeto de Componentes - de hardware e ou software de novos
sistemas, como ferramenta de avaliacdo progressiva durante o decorrer do
projeto.

e Na selecdo de Sistemas, como instrumento de decisdo na aquisi¢do ou
substituicdo de componentes de hardware e ou software.

e Na Avaliacdo de Sistemas ja Implantados, para a orientacdo, preciséo e
planejamento de futuras instalagdes.

No projeto de componentes, 0 objetivo é determinar o desempenho de um
sistema que ainda ndo existe fisicamente por achar-se em fase de projeto. Por exemplo :
a configuracdo do equipamento, o sistema operacional, etc, podem ser progressivamente
avaliados durante o decorrer do projeto, de modo que ndo possa estimar a validade e o
desempenho do produto final.

Na selecdo de sistemas, 0 aspecto mais importante é a determinacdo do
desempenho relativo de todas as opcBes possiveis para a aquisicdo de novos sistemas.
Assim, tudo aquilo que sera processado pelo sistema, deve ser conduzida a uma analise
cuidadosa que defina qual a opcéo mais eficiente.

Na avaliacdo dos sistemas ja implantados, o enfoque principal é o da obtencéo
de dois grandes objetivos: extrair a maxima produtividade do sistema e oferecer altos
padrdes de servigo aos Usuario.

Tais situacdes, via de regra, tornam-se essenciais para que possam ser tomadas
decisdes estratégicas e gerenciais corretas, e em plena sintonia com os objetivos globais
da instituicao.
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CONTROLE DE CUSTOS

Empreséarios e homens de negdcios diariamente enfrentam o desafio de encontrar
novas formas e meios para aumentar a lucratividade de suas empresas. Um objetivo
6bvio é aumentar a vendas e margens de lucro, mas a reducdo dos custos operacionais
geralmente é mais facil e pode trazer beneficios imediatos.

Muitos administradores ndo teem tempo para verificar se cada um dos setores da
sua empresa estd administrando os custos com eficiéncia e efetividade. Os funcionérios
talvez ndo estejam totalmente a par da necessidade de obter lucros reduzindo gastos.
Conseqgiientemente, a medida que o tempo vai passando, surgem praticas na empresa
onde ndo existe disciplina necessaria para gerar uma reducao significativa dos custos.

Todas as empresas precisam avaliar cuidadosamente cada um dos itens de
despesas a fim de procurar as formas e meios reduzidos.

A maioria das grandes empresas, hoje, sobe 0 quanto custa, ou quanto gasta,
cada departamento, e aqui vai algumas sugestdes para serem analisados pelo gerente do
centro de informatica.

TELEFONE

E evidente que as conversas demoradas ao telefone saem caras. As chamadas devem ser
planejadas e concisas. Entretanto além de fazer com que a conversa seja a mais rapida
possivel pense em outras maneiras de reduzir a conta telefonica,

1) Verifique se ha cobranca em excesso na conta : Tomando cuidado com
todos os detalhes e examinado seus registros, vocé se surpreendera com que
frequéncia vocé pode encontrar uma cobranca indevida. Talvez vocé nédo
tenha o costuma de examinar sua conta; que tal comecar a pensar nisso?

2) Divulgue entre sua Equipe o Valor da Conta Telefonica : se souberem
quais sdo os gastos com a conta telefonica, provavelmente vdo querer
cooperar para reduzi - la.

3) Bloqueie as Linhas Diretas & Noite : vocé estara convidando os
funcionarios que trabalnam até tarde a fazer ligacbes particulares,
principalmente internacionais, se ndo bloguear cada extensdo que tenha uma
linha direta, vocé pode simplesmente usar cadeados.

4) Planeje a Conversa : Como, definitivamente, tempo é dinheiro com relacéo
ao telefone, as chamadas efetuadas devem ser planejadas. Prepare a chamada
anotando o que vocé quer dizer, tendo em méos tudo aquilo que vocé possa
usar no decorrer da sua conversa. Procurar informagdes enquanto 0s
impulsos estdo correndo é puro desperdicio.
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PAPEIS, MATERIAIS DE ESCRITORIO E DIVERSOS

1)

2)

3)

4)

Provavelmente vocé tem varios almoxarifados. As pessoas acumulam
papéis, materiais e outros artigos em geral. Faca com que elas empreendam
uma boa limpeza e veja quantas canetas, lapis, borrachas, clipes,
grampeadores, estavam guardados. Depois junte tudo e coloque de volta em
seu almoxarifado de materiais. O mesmo se aplica a papéis timbrados,
formularios continuos, papéis para impressora e ou Xerox, disco magnéticos,
etc.

Vocé pode facilmente descobrir que tem estoque o equivalente as compras
de um ou dois meses no escritério. Portanto porque ndo controlar melhor?

Avalie o Custo dos Materiais para Computador : Descubra quanto custam
e vocé logo reduzira a quantidade de relatérios via computador

Use a Fita de Impressora Apropriada e Utilize ao Méaximo toda a
Quantidade de Tinta : N&o utilize as tintas da impressora sobrecarregando
cores excessivas 0s relatorios, faga algo que consiga transmitir a mensagem
de um determinado dado, sem a sobrecarga de tinta e vocé vera que o
resultado € o mesmo. Use fitas adequadas para documentos menos
importantes.

Reduza a Quantidade de Papel : Use os dois lados quando possivel;
escolna o papel mais barato para documentacGes internas ou menos
importantes.

COMUNICACOES INTERNAS E REUNIOES

Algumas empresas atingem um tamanho ou posi¢do em que ha necessidade de
muitas comunicacdes e contatos internos, mas uma série de comunicacdes menos
necessarias, até mesmo supérfluas, costumam acompanhar o processo de crescimento.
Uma empresa pode chegar a um estadgio em que a extensdo das comunicacles e
relatorios internos fica incontrolavel.

1)

2)

Elimine Comunicac6es e Relatdrios Internos Desnecessarios : As pessoas
podem estar pedindo informagdes sem necessidade real. Talvez demore
apenas 5 minutos para ler um relatério, mas o redator ou gerador desse
relatorio, podem Ter gastos horas para processa-los. Pense nisso?

Considere o Custo da Elaboracdo de Um Relatorio : Calcule a taxa
horéria e as despesas indiretas do gerente em questdo incluindo a secretaria
e outros membros da equipe, e calcule o custo da elaboracdo de relatorios.
Depois se o tempo deles poderia ser aproveitado melhor e se vocé realmente
precisa deles para essa finalidade.
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3)

4)

de Custos

Verifique se H& Necessidade de Relatérios Regulares : Da proxima vez
que vocé distribuir um relatério, anexe uma nota declarando que vocé ndo
enviara mais relatorios a ndo ser que sejam pedidos. E provavel que metade
das pessoas da lista de circulacdo ndo respondam. N&o so elas ndo leram seu
relatério, como talvez nem tenham separados que havia uma nota anexa.

Controle o Numero de Reunides : Faca com que sO participem das
reunibes, aqueles que precisam estar presentes;, que as pessoas sejam
chamadas para um propdsito que vale a pena e estejam convenientemente
preparadas. Defina para si mesmo uma meta : reduzir o nimero e duracéo
das reunides em 75%. As reunides devem comecar no final da tarde.

ESTRATEGIA DE RECURSO HUMANOS

Sem duvida alguma, vocé tem consciéncia dos atuais custos com méo de obra.
Cada funcionario custa o salario mais 0s encargos sociais, aposentadoria, saude, férias,
etc. Além disso ha custos indiretas para cada funciondrio em termos de supervisao,
materiais utilizados e equipamentos, tais como mesa, telefone, computador e etc.

E evidente que alguns funcionérios podem custar dez vezes mais que 0s outros.
Mas até o funciondrio mais barato sai caro se ndo for aproveitado da melhor forma

possivel.

1)

2)

3)

4)

Saiba Quantas Pessoas Vocé Emprega : Se vocé ndo sabe a resposta, com
certeza a quantidade de pessoa € questionavel. Se vocé ndo sabe qual é o
nimero exato de pessoas que trabalham em sua empresa ou nos
departamentos, esse assunto possivelmente nao esta sob controle.

Certifique de que os Analistas e Programadores Saibam Qual é o seu
Atual Nivel de Necessidade de Pessoal : Talvez a quantidade atual de
funcionarios seja apenas um resultado historico e ndo de um planejamento
efetivo de suas atuais necessidades.

Verifique se Todos os Funcionarios sdo Realmente Necessarios : Sejamos
honestos : as vezes alguns servigos sdo “ criados “ . Eles podem Ter sido “
criados” numa época em que se podia se dar ao luxo de ser generoso, mas as
coisas mudaram desde entdo para a sua empresa. Agora € hora de observar
cada um dos seus empregados e analisar sua contribuicdo individual para o
lucro da empresa.

Incentive o seu Pessoal a Aceitar Novos Desafios : Os funcionarios podem
se acomodar numa rotina. Se forem abordados com sensibilidade e
cordialidade, podem aceitar com prazer o desafio de se encarregar de mais
tarefas ( trabalho). Alguns perdem o entusiasmo por sua atividade devido a
monotonia, e o trabalho adicional pode lhes devolver o interesse.
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5)

de Custos

Examine o Desempenho : Uma parte de sua forca de trabalho € composta
por pessoas cujo o desempenho ¢é fraco, e na realidade ele pode ser resultado
de uma méa administracdo no decorrer dos anos. Contudo, vocé ndo deve
esquecer nunca que os que tém um desempenho fraco geram dinheiro. Tente
formar uma equipe de funcionérios de primeira linha, incentivando os que
tem um desempenho fraco a melhorar.

VIAGENS

1)

2)

3)

Analise a Necessidade da Viagem : Verifique o motivo da viagem, se ela
foi planejada de forma adequada e tem objetivos claros. Verifique se esses
objetivos ndo podem ser resolvidos de outra maneira.

Racionalize as Viagens de Carro : Se uma pessoa viaja quinhentos
quildmetros para ir e voltar de um lugar, demora pelo menos um dia. A visita
na metade da viagem pode Ter sido muito proveitosa, mas nao se esqueca de
que, nas sete ou oito horas em que a pessoa estava dirigindo, ndo fez nada de
concreto. Portanto planeje as viagens para obter o maximo de beneficios do
tempo gasto atras do volante.

Escolha a Acomodacédo Certa para o Funcionario : A escolha do hotel
deve depender do servico que o membro da equipe vai realizar.
Evidentemente existe um padrdo minimo que deve ser usado por todos 0s
funcionarios, mas fora disso qualquer acréscimo devido a um padrdo mais
alto deve ser justificado pelos requisitos para o servi¢o. Se a estadia é por
dia, tomando café da manha e saindo para o trabalho as 7h30, ndo ha sentido
em pagar uma diaria que inclui algo pelo uso da piscina, quadra de ténis,
sauna, etc. Estadias mais longas, onde o hotel funciona como sede de
escritério e onde a pessoa realmente mora durante algumas semanas, podem
justificar diarias de hotéis mais caras.
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QUALIDADE E PRODUTIVIDADE DE SOFTWARE

PBOP Programa Brasileiro de Qualidade e Produtividade

O programa brasileiro de qualidade e produtividade € um 6rgéo criado pelo
governo em 1990, com o objetivo de estabelecer um conjunto ordenado de acOes
indutoras & modernizacdo industrial e tecnoldgica, contribuindo para a retomada do
desenvolvimento econémico e social.

Com o envolvimento de toda a sociedade, a mudanca fatalmente ocorrera, e
todos ganharemos com isso : produtos e servicos melhor, pre¢cos menores e etc. Essa é a
melhor forma de fazermos com que toda nossa industria, nossa agricultura, nosso
programas de computador, nosso padrdo de servigos alcancem nivel internacional.

Nestes ultimos anos, a produtividade nacional cresceu quase 40%, muitos precos
ajustaram-se a patamares internacionais, a qualidade e a diversidade dos produtos e
servicos elevaram-se expressivamente, a conscientizacdo dos consumidores aumentou,
empresas modernizaram-se as relagdes trabalhistas avancaram e o tema qualidade e
produtividade esta na pauta do pais.

SSOP/SW _: Subprograma Setorial da Qualidade e Produtividade em Software

Os projetos do PBQP devem estar dirigidos para as seguintes categorias :
conscientizacdo e motivacdo para a qualidade e produtividade, desenvolvimento e
difusdo de métodos modernos de gestdo empresarial, capacitacdo de recursos humanos,
adequacdo da infra-estrutura de servicos tecnologicos ( normalizacdo técnica,
certificacdo da qualidade, metrologia, ensaios e informacg6es tecnoldgicas) e articulacdo
institucional.

Por ser um programa mobilizador, é de grande importancia a participacao efetiva
das entidades representativas ( empresas, associacdes empresariais, entre outras), dai
surgiu a necessidade da criacdo dos subprogramas setoriais de acordo com a sua
necessidade.

O subprograma setorial da qualidade e produtividade em software ( SSPQ/SW) é
composto do diagnostico do setor de software, com relacdo a qualidade e produtividade
da analise das tendéncias nacionais e internacionais e do objetivo, estratégias e acoes
propostos pelos programas de computadores para a solucdo dos problemas que
influenciam na obtencdo de padrdes internacionais de qualidade e produtividade.

Conceituacdo da Qualidade

Para o Prof. Vicente Falconi Campos, da UFMG, o conceito de qualidade esta
sempre no equilibrio dos seguintes fatores :
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» Qualidade Intrinseca do Produto ou Servico , que pode ser
certificado pela conformidade a normas ou avaliados pela presenca
ou auséncia de critérios especificos.

» Custo, que pode ser entendido como prego justo, que o cliente esteja
disposto a pagar; e

» Atendimento, significando a quantidade certa, no local certo e na
hora certa

A melhoria da qualidade de processos pode ser realizada sistematicamente,
utilizando a técnica gerencial denominada TQM (Total Quality Management), também
conhecido como gestdo da qualidade total, no qual se baseia no ciclo PDCA (Plan, Do,
Check, Action). Mas o que vem a ser PDCA?

> Plan : E a fase de planejamento, onde definem-se os objetivos a
alcancar na melhoria de processo e os métodos e ferramentas que
permitirdo atingir 0s objetivos propostos.

» Do : Esta € a fase de execucdo, no qual sdo realizadas os
treinamentos necessarios e executados as atividades que compde 0s
processos e feitos as medic@es da qualidade.

» Check : Na fase de verificacdo, analisam-se os resultados das
atividades executadas, atraves das medicdes realizadas, quando
compradas com o0s objetivos estabelecidos, bem como se identificam
0s desvios a corrigir e 0s obstaculos a elimina.

» Action : Esta € a fase corretiva, onde atua-se no sentido de corrigir
desvios e eliminar obstaculos. Desta forma, 0s processos sdo
mantidos sob controle e podem sempre ser aprimorado.

Sempre com a intencdo de buscar a satisfacdo do cliente, foi criado em 1992 um
prémio com reconhecimento de ambito nacional, no qual é concebido a empresas
brasileiras que, apos rigoroso exame de seus procedimentos de gestdo da qualidade,
destacam-se como referencias de exceléncia. Tal premiacdo é chamado de “Prémio
Nacional da Qualidade*( PNQ)

A premiacdo pretende estimular a melhoria continua da qualidade de produtos e
servicos através da gestdo da qualidade total.

Desde a sua criacdo, o Prémio Nacional da Qualidade ja foi concedido para :

IBM XEROX DO
(SUMARE) BRASIL

\ Setor de Informatica
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CITIBANK
SEGMENTO SERASA
PESSOA

iElSlCA ;
Prestacéo de Servicos

Qualidade do Software

O programa de computador ( software) possui caracteristicas que diferenciam de
outras viagdes humanas. Quando se constr6i um equipamento ( hardware), o projeto
criativo humano é traduzido em uma forma fisica. No caso do software, 0 processo é
I6gico.

Quando ha uma criacdo de um software, deve-se analisar o ciclo de vida desse
produto. Para isso, a ISSO ( International Organization for Standardization),, através do
comité técnico conjunto, aprovaram a norma internacional ISSO/IEC 12207 : 1995 que
define os processos do ciclo de vida do Software em questéo
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e Processo de Aquisicdo, que define as atividades do adquirente, isto é, a organizacao
que adquire um sistema ou produto de software

e Processo de fornecimento, que define as atividades do fornecedor, isto €, a
organizacgdo que fornece o produto de software ao adquirente

e Processo de desenvolvimento, que define as atividades do desenvolvedor, isto €, a
organizacdo que define e desenvolve o produto de software

e Processo de Operacdo, que define as atividades do operador, isto €, a organizacao
que presta servico de operacdo de um computador para seus usuarios

e Processo de Manutencédo, que define as atividades do responsavel pela manutencéo ,
isto é, a organizacdo que presta servi¢o de manutencao ao software.
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e Processo de documentacdo, que define as atividades de registro da informacéo
produzida pelos processos do ciclo de vida

Processo de gestdo de configuracdo, que define as atividades de gestdo de
configuracéo do software

Processo de garantia da qualidade, que define as atividades preocupadas em
assegurar objetivamente que os produtos de software estdo em conformidade com os
requisitos especificados e respeitem os planos estabelecidos

e Processo de verificagdo, que define as atividades (para o adquirente, fornecedor ou
terceira parte) para a verificacao dos produtos de um projeto de software

e Processo de validacdo, que define as atividades para a validacao dos produtos de um
processo de software

e Processo de revisdo conjunta, que define as atividades para avaliar a situacdo e 0s
produtos de uma atividade em um dos processos de software
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e Processo de auditoria, que define as atividades para determinacdo da conformidade
com requisitos, planos e contratos

e Processo de resolucdo de problemas, que define as atividades para anélise e remocao
de problemas

e Processo de gerenciamento, que define as atividades de gerenciamento dos
processos de software, incluindo a gerencia de projetos

e Processo de infra-estrutura, que define as atividades para o estabelecimento de
estrutura base para um projeto

e Processo de melhoria, que define as atividades que uma organizacdo realiza para
estabelecer, medir, controlar e melhorar continuamente o seu processo d software

e Processo de treinamento, que define as atividades para prover pessoal
adequadamente treinado
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COMPRA DE PRODUTOS E EQUIPAMENTOS

Antes de tomar qualquer decisdo sobre investimento em produtos e
equipamentos, o gerente do centro de informatica deve procurar saber mais sobre as
qualidades desses produtos, ndo podendo deixar influenciar-se pelos bons papos de
verdades.

Para se tomar essa decisao, é necessario que se dé o devido valor a informacéo e
0 que € necessario para gera-la. Informacdo é coisa séria e, com certeza, valiosa para
qualquer negocio. Portanto, muito cuidado para que seu projeto de investimento nao va
por agua abaixo devido a ilusdo ou uma boa conversa do vendedor.

CUIDADO COM A RECEITA DE AMIGOS E VIZINHOS

e Mesmo entre profissionais liberais existem particularidades de uma para
outra area

e Nunca confunda negocios com amizade

e Simplesmente copiando uma solucdo, pode-se estar comprando problemas
futuros e até perder investimentos

e Pode acontecer que o projeto de informatica do amigo ou vizinho seja
mostrado como se estivesse tudo as mil maravilhas, pois, por qualquer
motivo, um ou outro ndo quer deixar transparecer seus tropecos. Assim
comprando a idéia, estara encapando também seus problemas.

e Quando se trata de adquirir produtos, ou servicos de informatica, € bom
saber distinguir entre pretensos conhecedores de informatica e verdadeiros
profissionais do setor. Os primeiros confundem muito mais que resolvem o
problema. S&o faceis de ser distinguidos, pois apresentam férmulas magicas
com a mesma simplicidade que se perdem em detalhes.

A INFORMATICA E AS PESSOAS

Sistemas de informagcdo podem estar tecnicamente perfeitos. Mas néo
funcionardo sem um ingrediente fundamental : as pessoas ! ou se preferir, recursos
humanos. Para se Ter idéias, existe consenso de que a parte mais dificil e demorada é
engajar as pessoas da organizacao no processo de informatizacéo.

Preste atencao nessa historia :
Na hora de colocar a informatica para funcionar, alguém se lembra ( um diretor

ou o proprio dono da empresa) que possui um filho, sobrinho ou irmdo jovem com QI
acima da média, que seria a solugdo mais barata e sem depender de terceiros.
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O génio entra na organizagdo sem experiéncia e maturidade, muitas vezes sem
nunca Ter sentado na frente de um computador com a autoridade e poder de quem vai
modernizar a organizacao.

Logo, o jovem descobre que ndo tem coragdo para operar computadores e ficar
perdendo tempo digitando dados, dizendo que tais servicos mecanicos sdo para pessoas
que ndo pensam, exigindo outros para executd-los a dedicar-se exclusivamente aos
programas nunca terminados, ndo fazendo exatamente o que se precisa. Resultado : cria
mais problemas do que encontra solugdes.

Chega o dia em que o jovem, por um motivo ou, outro, deixa a organizagao.
Como ele vaiasse toda a logica dos programas desenvolvidos. E a documentacdo?
Certamente sem ele, nem a organizacdo saberiam, até 0 momento do ajuste do processo
de informatizagdo, que os programas devem ser documentados.

Sem duvidas, quase sempre 0 Unico que lucra com essa situagdo € o jovem génio
. oportunidade impar de aproximar-se e aprender a mexer em computador satisfazendo
suas curiosidades e, muitas vezes, descobrindo uma vocagdo que, ndo raro, €
transformada em profissdo que existem meios menos dispendiosos para se atingir esse
aprendizado.

Caso, o0 gerente do Centro de Informatica, opte por contratacbes de terceiros,
deve ser levada em conta a contratacdo de servicos de consultoria e assessoria
especializado, e ao buscar esses servicos, exija curriculo vitae com comprovacao e
referencia, pois a tarefa a ser encontrada ndo deve ser dada sob a responsabilidade de
qualquer um.

O gerente do Centro de Informética deve também levar em conta a idoneidade
do prestador de servi¢o, onde deve ser analisado criteriosamente, a fim de se evitar
conseqliéncias desastrosas para a organizacgdo, tendo em vista que o prestador de servico
ird trabalhar com informacdes sigilosas.

ORCAMENTOS

e Antes de realizar pesquisa de precos, defina exatamente o que preciso. Em
particular, no caso de equipamentos estabeleca previamente a configuracédo
necessaria para se Ter parametros comuns em todos os orcamentos. Caso
contrario, ficara muito dificil decidir pela melhor proposta.

e A grande variedade de modelos e configuracBes, no or¢camento, representa
na dificuldade do comprador em potencial de optar pela melhor proposta.

e Nd&o se deve entusiasmar com orcamentos de equipamentos mais sofisticados
que os solicitados. Um item, mais sofisticado, mesmo sendo um pouco mais
caro, pode ndo atender a relacdo custo/beneficio de forma favoravel.
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e Deve-se atentar-se 0 orgcamento que engloba todos os itens pretendidos.

e Confronte orcamentos : servicos e atendimentos profissionais devem ser
valorizados. Descontos s&o bem — vindos, mas ndo pressione. Confronte
orgamentos e duvide de precos exageradamente abaixo do mercado. Em
troca de grandes descontos, pode se ganhar pecas de qualidade inferior
escondidas no equipamento ou, ainda servi¢os deficientes de assisténcia
técnica e garantia. Essa jogada € mais comum quando se trata
especificadamente de computadores. E necessario Ter em mente que, em se
tratando de informética, negocio fechados por pregos abaixo da média,
podem produzir mais cedo ou mais tarde, prejuizos para a organizacao.

NA HORA DE DECIDIR PELA COMPRA DE EQUIPAMENTOS E
SOFTWARE

e Considere a assisténcia técnica e a garantia de, pelo menos, um ano, como a
melhor opcéo.

e N&o leve em boa conta as famosas garantias pessoais. Vendedores nédo
respondem pela empresa que representam. Além disso, quando o produto
apresentar problemas, descobre-se que as garantias pessoais séo esquecidas

e Exija nota fiscal e certificado de garantia. Sem tais documentos, ndo ha
como exigir qualquer direito. Eles s@o as verdadeiras garantias pessoais do
consumidor.

e Procure identificar a empresa e o vendedor para que, em data futura, ndo
surjam problemas de legalidade, e se ocorrer, tenha como resolve-la

e Exija todos os manuais dos equipamentos. Em particular, no caso de micros,
o manual do computador propriamente dito e de seus equipamentos internos,
bem como a configuracdo de instalacdo por escrito de cada um. Sem isso,
ndo havera como, tecnicamente , fazer manutencdo futura, tornando-se
escravo do fornecedor.

e Exija instalacdo completa --- deixar o equipamento funcionando em perfeitas
condicdes, e além do prazo por escrito de validade do servico

e Deve-se ter atencdo especial com relacdo a manutencdo. Quando a empresa
vendedora afirma que presta manutencédo, deve-se fazer constar, em contrato,
que a assisténcia ndo sera realizada pela empresa fabricante, mas no local
onde o equipamento for adquirido

e Outra atencdo especial é com relacdo ao cumprimento do prazo de entrega
do equipamento, pois, dependendo do caso, poderd o comprador ter prejuizo
por indisponibilidade do produto, ou atraso na entrega. Necessaria se faz a
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inclusdo de clausula contratual constando a data de entrega do produto, bem
como penalidade pelo descumprimento. Havendo recusa do fornecedor, fica
evidente a possibilidade de inobservancia do prazo fixado

Portanto:

* E preciso ser realista o tempo todo, permanecendo literalmente com os
pés no chéo;

* Deve-se aplicar o mesmo bom senso usado nos negécios do dia-a-dia,
nas decisdes sobre informatizacéo

* E necessario coeréncia , e ndo admitindo ser ludibriado, devendo levar
em conta que o direito do usuério de informatica , no papel de consumidor , é
muito maior que o imaginavel.

Especialistas sdo frios ao recomendar decidir primeiro pelo Software que melhor
atende as necessidades de informatizacdo. Simplesmente porque a escolha dos
equipamentos depende das exigéncias do software, como qual ira trabalhar. E as
exigéncias de software dependem do problema que pretende-se resolver. As
exigéncias do poder dos softwares sdo ditadas pela facilidade de uso, performance,
flexibilidade e disponibilidade de recursos avancados.

FORNECEDORES DE SOFTWARE

Como basicamente temos dois tipos de software , os fornecedores dividem-se em
duas categorias:

e Empresas que comercializam sistemas de uso geral ( editores de textos,
softwares basicos para o funcionamento do computador, etc). No geral , séo
comercializados  em pacotes fechados, com contrato de licenca e
acompanhado de manuais. Deve-se ter cuidado ao adquirir o produto
mediante emissdo de nota fiscal, exigindo acompanhamento dos manuais e
contrato de licenca. Assim , ndo existiriam maiores problemas para a
aquisicao desse tipo de software; e

e Fornecedores de software administrativo, por encomenda ou ndo. Trata-se ,
basicamente, de softwares administrativos —instru¢des que acionam o
computador para executar tarefas administrativa: contabilidade, folha de
pagamento, contas a pagar, controle de processos, etc

Neste caso, deve-se Ter particular cuidado. E comum pessoas aprenderem um
pouco sobre alguma linguagem de computador, o suficiente para enganar como se
fossem profissionais da area. Nao é raro empresas de softwares por encomenda,
fornecerem produtos por esse tipo de profissional. Sistemas de softwares consistentes
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necessariamente, passam por muito mais etapas do que esses pseudo profissionais
submetem seus produtos.

Além disso, existem empresas e profissionais que, mesmo com formacao
técnica adequada, mas por falta de capital, ou mesmo desrespeito ao consumidor, ndo
privam por controle de qualidade rigoroso. Logo, é comum tais produtos serem
acometidos por irrecuperaveis erros de projeto, tornando o investimento também
perdido.

Assim como ndo existe ser humano perfeito, 0 mesmo ocorre em relacdo aos
softwares. A partir do instante que sdo criados e langcados no mercado, os softwares
tendem a entrar em periodo evolutivo: corre¢des de imperfeicdes e melhora da
abordagem para se resolver o problema pretendido com sua criagdo. Logo, ele passa
por estagios de evolucdo.

Cada estagio, referenciado pér uma versdo do software, procura incorporar
correcOes de defeitos de versdes anteriores e suas inovagdes. E bom observar que o
mercado exigiu correcdo de falhas e a concorréncia deu asas as inovacoes.

Embora a decisdo sobre a nomenclatura, que define a nova versdo de um
software, tenha certa dose de marketing, pode-se afirmar que, via de regra, as
mudancas e atualizaces de um software versdo 3.0, em relacdo ao 2.0, certamente
sdo maiores que a observada entre 2.1 e a 2.0.
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TELEPROCESSAMENTO

O teleprocessamento envolve o terminal, que é ligado ao computador central
através de uma linha de comunicacdo. Em termos de tipos de conexao fisica, tem-se
o terminal:

Local : Que é um equipamento ligado diretamente ao subcanal de uma CPU
via unidade controladora de terminal local. Uma unidade controladora local, seja ela
de comunicacdo ou de terminal, deve ser conectada para a CPU através um caho
especial de, no méaximo, alguns metros de comprimento; portanto, normalmente é
instalada junto ao computador central. O terminal é conectado através de um cabo
co-axial a sua unidade de controle. O comprimento maximo cabo é limitado e pode
alcancar, quando muito, a ordem de alguns poucos quildmetros de distancia. 1sso
permite a distribuicdo de terminais locais espalhados em torno de um edificio ou de
uma fabrica onde se localiza a CPU.

Remoto : Que é o terminal instalado na filial ou agéncia geograficamente
distante do local onde se encontra instalado o computador central. Pér exemplo,
uma agénciaem outra cidade ou outro estado. Nesse caso, exige uma linha de
comunicagéo para a transmissdo de dados, que pode ser uma linha telefénica de boa
qualidade. Em termos de equipamento envolvido, ha a necessidade de uma unidade
controladora de comunicagdo conectada diretamente a um endereco de subcanal da
CPU.

Essa unidade pode ter a capacidade para atender concorrentemente a mais de
uma centena de linhas de comunicacdo. Para cada una das linhas ha um cabo que sai
da unidade
controladora de comunicacgédo e se liga a um modem, que € um equipamento para a
modulacdo e demodulacdo de sinais digitais. O sinal digital que chega ao modem ¢
modulado para um sinal analdgico, e este sinal modulado é langado sobre a linha de
comunicagdo, que sai do modem com destino a uma filial remota. A linha pode
ser uma linha telefénica comum de boa qualidade que, no caso, é utilizada como uma
linha de comunicacdo para a transmissdo de dados. Assim, um terminal remoto pode
ser instalado em qualquer ponto geografico onde exista uma rede telefénica ligada ao
Centro de Informatica (CPU). O sinal analogico percorrera a rede telefonica normal.

Na outra extremidade, exige a instalacdo de um outro modem para efetuar a
reconversdao de um outro modem para efetuar a reconversdo de sinais analdgicos
modulados em digitais puros, antes de entregar a uma unidade controladora de
terminais remoto, porque 0s equipamentos para 0 processamento de dados, tanto a

CPU quanto os terminais, operam somente sinais digitais.

Em termos de suporte para a programacdo, uma rede de teleprocessamento
envolve normalmente:



Geréncia de Centro de Informatica Teleprocessamento

e Aplicacbes na CPU, com a logica e a aritmética adequada para atender as
necessidades dos usudrios, processando as informagdes e consultando ou
atualizando um Banco de Dados da empresa.

e Método de acesso para o teleprocessamento, que deve ser adaptado para as
necessidades da empresa, em termos de equipamento envolvido, e que serve
para a operacdo, controle e gerenciamento da rede.

e Programa para controle da rede remota, que deve ser adaptado as necessidades
dessa rede, e que é executado na unidade controladora de comunicacéo.

Adicionalmente, a moderna arquitetura faz uso de programas apropriados nos
modem para o controle da linha, recuperacdo de erro e analise da performance. A
unidade controladora de terminal remoto também é um equipamento inteligente:
possui memoria prépria, unidade de entrada e saida, aplicacdo, dentro do conceito de
processamento distribuido.

Todo o conjunto sO opera adequadamente quando obedece a uma série de regras
e protocolos bem definidos, que no conjunto denomina-se arquitetura.

A EVOLUCAQ DO TELEPROCESSAMENTO:

A partir do momento que uma empresa necessite de uma rapida assimilacédo de
informacBes para concorrer com prazos, qualidades e volume de servigos, ela
recorrera aos meios potentes, rapidos e sofisticados que lhe proporcionem
informacdes processados em tempo Gtil. O computador é um meio capaz de atender a
essa necessidade.

Numa primeira fase de sua evolucdo, todo o processamento de dados sera
centralizado, ou seja, tanto a CPU como os dispositivos de entrada/saida (1/O)
trabalhem no mesmo ambiente.

Computador

Computador

Computador

As deficiéncias desses métodos sdo:

e tempo de coleta manual de informacdes
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e muito grande
e manuseio excessivo de documentos
e transporte de documento entre localidades remotos e CPD

e erros detectados pelos computadores s6 poderdo ser corrigidos num proximo
ciclo de processamento, apds a corre¢do da informacdo no local onde foi
gerada, ocasionando grandes atrasos no processamento dos Servigos.

Para o0 uso eficaz dos recursos de processamento, sentiu-se a necessidade de que
os dispositivos de entrada e saida estivessem fisicamente nos locais onde estava a
informacdo a ser processada. O processamento mantinha-se centralizado, mas surgiu
0 conceito de processamento a distancia ou teleprocessamento.

Computador

Computador

Computador

Meio de transmissao

Computador

FILIAL

Denomina-se teleprocessamento a troca de informacGes em sistemas de
computacdo utilizando as facilidades das telecomunicacfes. Nesse contexto, as
telecomunicacdes crescem de importancia por serem o elemento que permitira que os
computadores e periféricos trabalhem a distancia.

Atualmente, a tendéncia é, além de descentralizar os dispositivos de entrada e
saida, descentralizar o poder de célculo, permitindo que os pontos remotos, atraves
de unidades de
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processamento de menor porte, executem localmente parte dos trabalhos,
somente recorrendo ao processador central nas aplicacfes mais complexas.

Computador Computador

Impressora Impressora

Impressora

Computador

Auxiliar

Impressora

-yl

No momento as maiores dificuldades para se implantar a descentralizacdo séo os
altos custos de comunicacéo a longa distancia e a complexidade do projeto de pequenos

No momento as maiores dificuldades para se implantar a descentralizacdo séo 0s
altos custos de comunicacdo a longa distancia e a complexidade do projeto de
pequenos computadores € bem menos significativos, torna-se possivel analisar e
fazer alguns processamentos dos dados no préprio lugar nome sdo coletadas as
informacBes. Assim € necessario transmitir ao computador central somente
resultados ja consolidados, para reduzir o custo de comunicacdo, que representa uma
grande percentagem do custo total do sistema.

Existem vantagens na descentralizacdo dos equipamentos como:
e reducdo acentuada dos erros de transmissdo e de entrada de dados, uma vez que
estes sdo coletados nos proprios pontos de origem da informacéo

e acesso de um nimero muito maior de pessoas aos sistemas de processamento de
dados.
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A TECNOLOGIA DA INFORMACAO

Através do surgimento do computador e mediante as suas evolucgdes, ficou claro
(nitido) que houve uma mudanga radical no perfil da sociedade, pois se tornou livre o
acesso as informacdes e, com elas, uma nova caracteristica na tomada de decisdes.

Com a internet, 0 mundo esta se transformando em uma rede entrelacada de
pessoas e corporagdes, havendo uma interligacdo entre si, em busca e exposicédo as
informacgdes.

Com esse avanco, é vital para as pessoas e corporacdes, manterem-se
informados no mercado competitivo, pois podera ser Gtil tanto para o fator de
produgdo, como um recurso para 0 processo produtivo.

Para o cenario contextual, denota-se transfiguragdes particularmente associadas
as evolugdes tecnologicas que informam o quanto é vital a informacdo, propiciada
pelos computadores em todos as areas de atividades, como por exemplo: humana,
cientifica, tecnologica, administrativa, financeira, etc.

E através do computador que sdo promovidas as mudancas drésticas no perfil de
toda a sociedade, tornado-se uma ferramenta cada vez imprescindivel com vistas ao
desempenho evolutivo no dia-a-dia.

Para se tornar competitivo, ndo basta sé ter acesso as informacdes, pois um uso
“ERRADQO” delas, podera causar problemas incalculdveis para si ou até mesmo para
uma sociedade. Nessa sobrevivéncia, ¢ fundamental que nds tenhamos uma boa
integracdo e flexibilizacdo, dessas informacdes, para adequar-mos as demandas de
mercado.

Para se termos idéia da situacdo, hoje é possivel fazermos uma comunicagéo
direta com nossos clientes e fornecedores simultaneamente, onde, nessa transacao,
muitas informacdes sdo discutidas, e uma vez em posse delas, se tomarmos a decisdo
errada, podera ser 0 nosso fim.

Foi decorrentes da evolucdo tecnoldgica, juntamente com a eficiéncia e eficacia
dos transportes, telecomunicacdes, bem como a tecnologia da informacdo, que se
houve a globalizacdo. A tecnologia da informacdo exerce papel basico em quatro
acepcoOes nessa globalizacao:

1) aglobalizacdo em termos de bens e produtos;

2) aglobalizacdo em termos de financas e capitais;

3) a globalizacdo em termos de uniformizacdo do arcabouco institucional e
regulatério em todos os paises;e

4) aglobalizacdo em termos das metodologias para a execuc¢do da producao.
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Através dos custos reduzidos de comunicacdo e a evolucdo da informatica,
proporcionaram a miniaturizacdo de objetos e automagdes muito mais rapidas do
que no passado, no qual através da reducdo na transmissdo e processamento de
informacdes, tem sido causador de impactos significativos de fronteiras de paises e
de soberania nacional.

Nessa era da informacdo, estdo surgindo novas formas de trabalho, pois é
possivel vocé administrar sua empresa dentro de sua propria casa, ou seja, através de
um simples computador.

Desta feita, podemos concluir que no cendrio contextual do mundo, a
competitividade de individuos e organizac6es, no mundo dos negdécios, dificilmente
poderdo sobreviver sem que a informacdo exerca um papel fundamental em suas
atividades, e, a tecnologia da informacdo designa assim todo tipo de tecnologia que
opera os dados e as informagdes, ou seja, todas as caracteristicas expedientes e nao
humanos dedicados a registros, armazenando e processando a comunicacdo de dados.

SISTEMA INTEGRADO DE INFORMACAQO

Como ja sabemos, as pessoas ou organizagcdes sempre usaram a informacéo
como meio para executar suas tarefas, onde, devido a facilidade, precisdo com que 0s
grandes volumes de informacBes sejam processados para que possam tomar suas
proprias decisoes.

Nos dias atuais, 0 processo decisorio, baseado apenas em experiéncias
profissional, esta levando as pessoas e as organizacfes a tomarem decisdes erradas,
podendo até a comprometer sua competitividade, num processo tratado por todo um
sistema.

Para entendermos melhor sobre sistema, podemos afirmar que se trata de um
conjunto de elementos interdependentes ou partes que interagem entre si, formando
um todo maior. por exemplo: o sistema empresa € composto por: subsistemas de
Administracdo, RH, Producdo, etc., e essas por sua vez, compostas de outros
subsistemas interligados que formam o préprio sistema, tornando-o parte de um
outro sistema ainda.

A EMPRESA COMO SISTEMA DE PLANEJAMENTO E CONTROLE

Podemos ter em mente que 0s sistemas envolvem o conceito de elementos
(imput) que sdo introduzidos, e, mediante a um processo qualquer, geram outro
elemento de saida (output).

Para 0s sistemas que interagem com seu ambientes através de fluxo de recursos,
esses sdo chamados de sistemas abertos, ou seja, ligados pelo mesmo recurso; ja para
aqueles que ndo interagem com seu ambiente, sdo chamados de sistemas fechados.
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E papel fundamental do executivo, garantir que a organizagdo cumpra Seus
objetivos através de planejamento e controle de suas atividades, onde a informacéo é
imprescindivel nesse ambiente.

SISTEMA FISICO E SISTEMA CONCEITUAL

Para estudarmos esse conceito, faz-se necessario que entendamos o que €
sistema fisico e o que é sistema conceitual. Sistema fisico é aquele composto por
recursos fisicos que se dispde; ja para sistema conceitual é aquele que representa o
fisico. Por exemplo: um computador representa um sistema fisico; ja as informacdes
que estdo armazenadas no computador, € conceitual.

E fundamental para um empresa que o sistema conceitual esteja correto com o
fisico, pois é através desses que serdo tomadas as decisdes que poderdo comprometer
toda uma estrutura. Podemos definir como sendo mundo fisico 0o MARKETPLACE e
virtual MARKETSPACE.

Os administradores, encaram como grandes desafios taticas e conceituais
administrar esses dois processos interativos, pois uma vez conseguindo dominar
esses padrbes, poderdo criar e extrair valores de maneira mais eficiente e eficaz
possivel, ou seja, poderdo ter condi¢des de competitividade para sua sobrevivéncia.

FLUXO DE RECURSO E AMBIENTES ORGANIZACIONAIS

Lembrando um pouco o conceito de sistema, a organizacdo (sistema) interage
com seu ambiente tomando recurso (imput) e transformando(processo) em produtos
(output) ou servicos e retornando os recursos transformados para o seu ambiente.

Podemos salientar que 0os ambientes sdo diferentes entre as organizacgdes, por
exemplo: um supermercado possui um ambiente diferente de um cinema, e assim por
diante, mas nesse meio todo, podemos identificar alguns tipos de elementos que
existam em todos os tipos de organizacbes como: comunidade financeira,
fornecedores, governo, acionistas e proprietarios, classe trabalhadora, clientes,
concorrentes, comunidade global, nos quais sdo partes de um supersistema chamado
sociedade.

Somente uma empresa responsavel demonstra sua competéncia junto a
comunidade global através da sua visdo e respeito ao seus meio ambiente,
produzindo produtos e servi¢os que contribuem para a qualidade da vida, assim como
conduzir suas acdes e operagdes como ética.

Um dos principais aspectos referentes a relacdo entre tecnologia de informacéo e
comportamento estratégico de uma organizacao no mundo atual esta no jeito de que
dificilmente se pode competir, para a maior parte dos ramos de negdcios, sem que as
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tecnologias de informagdo ( informética e comunicacdes ) exercam um papel
preponderante e fundamental.

AS TECNOLOGIAS REVOLUCIONARIAS DA DECADA DE 90

Quando tratamos de tecnologia de informacéo, a quantidade, a complexidade e o
inter-relacionamento entre tantas tecnologias especificas tratem confusao, a ponto de
nos perdermos nesse mundo fantastico.

E importante que, ao pesquisarmos as possibilidades de uso estratégicos da
T1, tenhamos em mente as principais tecnologias especificas que estdo
transformando o mundo e que trazem consigo o grande poder de transformacéo e de
mudanca nos fatores de competitividade empresarial.

Information Superhighgas ( Supervias de informacdes )

James Buckley, 1994, presidente da Apple USA é um dos fundadores da divisdo
Higher Education of Apple Computer, em palestra apresentada na Sesséo Plenaria 11
da reunido anula da AACSB ( American Collegiate Schools of Bussiness ), realizada
em abril de 1994, resume pontos importantes sobre as supervias de informagdes que
estdo sendo criadas, principalmente nos Estados Unidos.

Nos anos 50 e 60, os esfor¢os em infra-estrutura para comércio que impactaram
0 comércio nos 30 anos seguintes foram a network television, os aeroportos, 0s
sistemas de telefonia intercontinental, auto-estradas interestaduais. Toda essa infra-
estrutura provocou um grande desenvolvimento dos paises desde os anos 60 até
agora.

A National Information Highways serdo o novo foco de desenvolvimento dos
paises em vanguardas tecnoldgicas. A infra-estrutura necessaria de agora em diante
se concentrara nas Information Super higway, por meio das quais fluirdo
informacbes, conhecimentos, bem como a maior parte dos processos de
comercializacdo; essas redes serdo fundamentais como base para o crescimento e a
competitividade das nagdes nos anos 90 e no inicio do proximo século.

O trabalho sera realizado cada vez mais em tempo real, com flexibilidade, as
decisdes sendo tomadas no local de trabalho, estando mais perto do cliente em tempo
real. Isso significa que serdo necessarias as ferramentas adequadas para um novo
mundo, com informacdes fluindo em tempo real do ponto de producdo para o
mercado e vice-versa.

A infra-estrutura de informacdao trara poder e acesso a recursos extremamente
poderosos, com ganhos de competitividade pelas empresas que dela puderem utilizar.
A rapidez de acesso a informacgBes vitais serd fundamental para manter a
competitividade nesse novo ambiente que ja se configura como realidade. 1sso
significa que paises como os Estados Unidos da Ameérica, que estdo investindo
pesadamente nessa infra-estrutura,
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estabelecerdo as novas bases da competitividade, interferindo de forma
fundamental no sucesso empresarial e das acdes neste fim de século e inicio de um
novo milénio.

Livrarias eletrénicas poderdo ser acessadas de qualquer parte do mundo, o
mesmo ocorrendo com centros de pesquisa. Medical Libraries serdo acessadas
diretamente pelo pessoal de emergéncia em ambulancias, com dados liberados
instantaneamente, com informacges vitais, conhecimentos, diagndstico por
computador, tudo a distancia, trazendo para o atendimento médico de emergéncia um
novo poder. Grandes quantidades de conhecimentos se disponibilizardo.

Novas capacitacdes funcionais, novos desenhos organizacionais, Nnovos acessos
ao mercado e comunicagdes globais s&o trazidas pelas novas tecnologias e pela infra-
estrutura de informagéo.

Os limites se expandirdo a niveis imaginaveis.

Informatica como funcao integradora intra e inter-organizacional

Um dos principais aspectos da tecnologia de informacdo é sua capacidade de
integracdo, tanto no nivel interno da organizacdo quanto a integracdo inter-
organizacional, isto é, entre multiplas organizacdes.

Atualmente, devido ao grande desenvolvimento que tiveram 0s recursos técnicos
de informatica, principalmente nos Gltimos 10 anos, a informatica deve ser vista de
forma abrangente, e com impactos muito mais profundo.

Uma das caracteristicas mais relevantes do estagio atual em que se encontra a
informética e a de que todos as tecnologias de informag6es devem ser vistas dentro
de um processo integrado, em que o computador é apenas um dos varios
componentes , ainda que a base para todos eles.

Dessa forma, integram-se tecnologia diversas, como o processamento de dados
(computador tradicional), acesso a base de dados comuns. processamento distribuido,
recursos de automacdo de escritdrios, automacéo industrial e de processos, acesso a
redes externas de informacBes (por exemplo integracdo com bancos, clientes,
fornecedores, etc..) entre outras tecnologias, e tudo isto estruturado sobre uma
complexa rede de comunicacBes em niveis regional, nacional e internacional.

Com recurso cada vez mais disponivel, é virtualmente possivel se integrar desde
o nivel do individuo até a corporacdo como um todo, com qualquer outro individuo
ou organizacao em qualguer parte do mundo.
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Computador

Computador

Computador

Possibilidades de integracdo

As companhias precisardo se interconectar cada vez mais, ndo so internamente,
mas também com fornecedores e clientes.

Em secao especial veiculada na revista Fortune (set/94) sob o titulo “Quality
2000: The Next Decade of Progress”, que trata de questdes relevantes para as
empresas vislumbrando este final de milénio, varios aspectos importantes merecem
destaques:

a) A qualidade sera um imperativo tratado de forma integral, isto €, constituindo
parte de tudo 0 que uma companhia faz, ndo simplesmente “programas” executados
paralelamente aos negdcios principais da companhia.

b) Havera uma crescente importancia no pensamento sistémico, procurando
entender a empresa como um todo operante.

c) As organizagOes terdo suas estruturas radicalmente redesenhadas, e uma das
tendéncias mais visiveis serd a emergéncia da rede global ou organizacdo ampliada,
em que as companhias formam todo tipo de alianca, composicdes de negdcios
especificos, em que a gestdo se torna muito mais complexa, exigindo agilidade,
flexibilidade e complexo dominio sobre os fatores de performance, praticamente em
“tempo real” (isto &, resposta imediata ao desempenho insatisfatorio).

d) As relagbes de trabalho serdo mais complexas que a tradicional relagédo
patrdo/empregado, em que a organizacdo passard a ser entendida como uma
gerenciadora de multiplos interesses, de multiplos “associados” ( prestadores de
servicos, no lugar de funcionarios; participantes de resultados, no lugar de
assalariados).
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Muitas outras tendéncias fundamentais estdo convergindo para alterar
drasticamente a face dos negdcios, em termos de relagdes entre as partes, nas quais,
os fatores fundamentais de sucesso passam pela integracdo intra e inter-
organizacional, pela potencializagdo, inimaginavel alguns anos atrés, do trabalho do
individuo, em que uma hora ativa é capaz de produzir muito mais eleitos em termos
de criacdo e producdo, por meio do uso intensivo de tecnologia de suporte ao
trabalho individual, entre outros aspectos.

ORGANIZACAO VIRTUAL

Segundo James Buckey, 1994 “da era industrial evoluimos para a era da
informag¢ao”. com as tecnologias mudando a forma pela qual de trabalha nas
organizagdes, criando uma nova dindmica no local de trabalho.

Novas organizagdes surgem no lugar das tradicionais. A palavra-chave é
flexibilidade. A infra-estrutura nacional de informacGes permitira a criagdo de
organizagbes virtuais ou organizacfes temporarias para realizar um projeto
particular. Essas pessoas colaborardo muito mais eficazmente por meios eletrénicos.
Um dos exemplos mais tipicos séo as reunides eletrénicas.

Grupos virtuais sdo grupos que trabalham de forma diferente e mais eficiente;
eles se ligam por meios eletrénicos para resolver um problema. A tecnologia dara
cada vez mais énfase ao trabalho em grupo, mesmo que distante.

Outro exemplo importante encontra-se na area de vendas: computadores moveis
e acesso a redes de informagdes mundiais reduzem os tempos de respostas,
agradando mais o cliente e tornando muito mais ageis as operacdes comerciais.

As novas tecnologias estdo mudando a forma pelo qual se fazem negocios, em
vez de simplesmente automatizar o que ja se faz. A economia global traz uma nova e
grande necessidade de pessoas que pensam mais abrangentemente e buscam a
mudanca, gue gerenciam processos em Vés de pessoas. e de trabalho em equipe como
nunca antes.

A organizacdo informatizada troca o controle da geréncia pelo controle do
trabalhador, que terd mais informacbes ao seu dispor. Assim as organizacdes do
futuro terdo de confiar muito mais na acessibilidade da informacdo em todos os
niveis da organizacdo. Isso conflitard com os processos mais tradicionais de gestdo e
com estruturas tradicionais.

O exemplo da revista Fortune, 1994c, sob o titulo “Moving int the virtual
office”, € nitidamente um caso de evolugdo gradual para a organizacdo virtual. Nesse
caso, a Ernesto Young, ao utilizar a tecnologia de comunicacédo (rede de abrangéncia
total da companhia, consultores com notebooks, um sistema nacional de
comunicacdo de voz correio eletrdnico e um sistema semelhante a hotelaria para
reserva de salas no escritorio central, quando necessarias reunides), esta caminhando
para uma operacao em que a base fisica se torna
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menos relevantes como um local onde as pessoas trabalham, dando lugar a uma
complexa rede de comunicagfes e uma forma de operar bastante diferente da
tradicional. Os beneficios estratégicos apontados sdo significativos reducdes de
custos fixos (aluguel foi reduzido 25 por cento).

Outro exemplo de organizacdo virtual estd na tendéncia crescente de
profissionais poderem trabalhar em texto, conectados a suas organizacdes por
estrutura de projeto, em vez de estrutura de comandos. Por exemplo Kodak do Brasil
(equipe de vendas).

Estima-se que agora, no ano 2000, 80 por cento das empresas terdo 30 por cento
de seus funcionarios trabalhando fora dos escritérios, com aumento de produtividade,
maior orientacdo dos clientes ( maior dedicacdo de tempo ao cliente), melhor
qualidade de vida para os individuos, entre outros. As vantagens estratégicas residem
em menores custos, respostas mais rapidas, maior flexibilidade operacional.
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